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Bevezetés

A Nessus sebezhetéségeket detektald szkenner a vilag vezetd
aktiv szkennere, amely gyors felderitést, konfiguracios auditalast,
eszkdzprofilkészitést, érzékeny adatok felderitését és a biztonsagi
helyzetkép vizsgélatat kinalja. — Tenable
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Bevezetés

A Nessus egy automatizalt biztonsagi ellenérzé eszkdz, amely
atvizsgalja a szamitégépet, és riasztast ad, ha olyan
sebezhetdségeket fedez fel, amelyeket rosszindulatl tamaddk
kihasznalva hozzaférhetnek a haldézathoz csatlakoztatott
szamitogépekhez. Ezt ugy teszi, hogy tdbb mint 1200 ellenbrzést
futtat le az adott szamitégépen (célponton), és azt vizsgdlja, hogy
ezek k6zul barmelyik tAmadassal tudja-e kompromittélni, vagy mas
maédon kart okozni az adott vizsgaland6 eszkdzon.
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Patch teszt

Hibas konfiguraciok észlelése

Port vizsgalat

Szolgaltatas észlelése

A legismertebb hitelesitd adatok tesztelése
Az exploit hasznalatanak képessége
Hitelesitd adatok keresésének lehetbsége
70 000+ bévitmény

Jelentés készités
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Funkciok

Alap hal6zati szkennelés
Malware szkennelés
Host feltérképezés
Szabalyok auditalasa

Drown (Decrypting RSA with Obsolete and Weakened
eNcryption) detektalasa

PCI (Payment Card Industry) kiilsé szkenner
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Labor feladat

A server is vulnerable to DROWN if:

It allows both TLS and SSLv2 connections

» ) |

SSlvz

7% of HTTPS servers still allow 55Lv2
connections

t shares a public
key (%) witha
server that allows
S5Lv2 connections.
Then, if one server
allows TLS
connections, and
one supports
S5Lv2

the 55Lv2 server
can be used to

attack the TLS server

When taking key reuse into account, an additional 16% of HTTPS servers
are vulnerable, putting 33% of HTTPS servers at risk
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Elénydk

@ Nagy pontossagu szkennelés alacsony hamis pozitiv
értékekkel

Atfog6 vizsgalati képességek és funkciok

Tébb szazezer rendszerre skalazhat6

Egyszeri telepités és karbantartas

Alacsony adminisztraciés és uzemeltetési kdltségek

Teljes lefedettség, beleértve a laptopokat és a mobil
eszkdzdket is
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Nessus letoltés

°
https://www.tenable.com/downloads/nessus?loginAttempted=true

@ Activation code
https://www.tenable.com/products/nessus/nessus-essentials

@ Tenable oktatasi kézikbnyv
https://www.tenable.com/whitepapers/tenable-for-education-
guide

@ Dokumentéacio
https://docs.tenable.com/nessus/Content/GettingStarted.htm
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Nessus telepités és inditas

@ sudo dpkg -i Nessus-10.3.0-debian9_amd64.deb
@ start nessus (password kali)
o /opt/nessus/sbin
service nessusd start
e /etc/init.d/
nessusd start
@ web browser host
https://kali:8834/
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Policies

Egyéni sablonok Iétrehozasa
A vizsgélat soran végrehajtott miiveletek meghatarozasa
@ Policies — New Policy
e Advanced Scan
Minden lehetéséget mi valasztunk ki Utmutatas vagy javaslatok
nélkdl.
e Basic Network scan
Altalaban barmilyen host szamara alkalmas.
e Internal PCI network scan
Belsd szkennelés a Payment Card Institute szamara
e Web application test
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Advanced Scan

Settings
@ Name
@ Discovery
e Ping the remote host
e Port Scanning
Port scan range : default - Nessus service file
find / -name "nessus-services”
less paranccsal lathatjuk a fajl tartalmat
cat /opt/nessus/var/nessus/nessus-services |wc
1. sorok szama, 2. szavak szama, 3. karakterek szama
all ports: 1-65535
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Advanced Scan

@ Advanced

e Scan IP addresses in a random order
Scan legyen lopakodébb.

e Max simultaneous hosts per scan (30)
Elker(ini a késéseket és a halézati forgalmat.

e Max number of concurrent TCP sessions per host (800)
Fels6 korlat a hostok biztonsaga érdekében.

e Max number of concurrent TCP sessions per scan (2000)
A haldzati forgalom biztonsagban tartasa.

Olah Norbert Informatikai biztonsag alapjai



Nessus
00000000000 e000000

Advanced Scan

Credentials

Megadhatja a hitelesitd adatokat, ha rendelkezik ezekkel az egyes
szolgaltatasok mélyrehat6 vizsgalatahoz.

Plugins

Plugin family - plugins name

Enabled - Disabled
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Scan eredmény

@ Hosts
@ Vulnerabilities
@ History
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Sérulékenységek szintjei

A Nessus 6t szintre osztja a sebezhetéségeket:
@ Info: nem sebezhetdségi informacié (j6 tudni)

@ Alacsony: A tdmadé az informacio alapjan finomitja tamadast,
de a hiba nem lesz elegendd a kompromittalashoz.

@ Kodzepes: Informacio szivarog a tavoli hostrél. (a tamado
esetleg olyan f4jlt is el tud olvasni, amelyhez nem lenne
szabad hozzaférnie)

@ Magas: A tamadé tetszdleges fajlokat olvashat vagy
parancsokat hajthat végre a tavoli hoston.

@ Kiritikus: Egy eszkdz ki tudja hasznalni ezeket a

sebezhetdségeket, és a legtdobb esetben a tamadénak nem
kell kiilbndsebb erdfeszitéseket tennie a kihasznalasukhoz.
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Sérulékenységek

@ A sebezhetbség neve

@ Rovid leiras

@ Megoldasi modszer

@ Linkek, amelyek segitségével tdbbet tudhat meg réla.
@ Host és portok, ahol a sebezhetdség megjelenik.

Tovabbi informacidk (kockazat, sebezhetdség, hivatkozas,
kihasznal6 eszkdz stb.)
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Scan Riport

Export
o PDF
@ HTML
e CSV
@ Nessus

@ Vezetdi 6sszefoglald

@ Egyéni (csoportositas gazdagép vagy bdvitmény,
sebezhetdségek vagy javitasok szerint)

@ Exportalas (a professzionalis kiadas sulyossagi szint szerint
rendezve stb.)
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Labor feladat

Connect to
Nessus
Interface

Create a
new Choose Start Analyse the
scanning | destinations | scanning results

policy
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Kbészdndm a figyelmet!
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