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@ Az eljaras a nagy szamok faktorizaciojanak problémajan
alapul, vagyis hogy egy kelléen nagy szamrdl nehéz
megallapitani annak primtényezoit.

Ha egy szam két igen nagy primszam szorzata, akkor ennek
primtényezds felbontdsa még nagyon gyors szamitdégépekkel
is nagyon sokaig tart.

@ Szamitaselméleti okok miatt nem fejthet6 vissza olyan
gyorsan, hogy érdemes legyen megprébalni.
Matematikailag nem bizonyitott, hogy a titkositott adat
visszafejtésére nem létezik kelld gyorsasagu algoritmus, ezért
a jovoben ilyen algoritmus felfedezése lehetséges.
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RSA

Nyilt Gzenetek halmaza: Z,

ahol n=p- g (p és q nagy prim)
Titkositott Uzenetek halmaza: Z,
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RSA- figgvények

@ Kulcsgeneralas
Nyilvanos informaciék: n,e
Titkos informéciok: p,q,¢(n),d
PK: (n,e)
SK: (n,d)
@ Titkositas
Input: (M,PK)
Output:CT
@ Visszafejtés
Input: (CT,SK)
Output: M
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RSA- kulcsgeneralas

Valasztunk két nagy primet p, q

RSA modulus kiszamitasa n=p - q

Kiszamitjuk ¢(n) = (p—1)- (g - 1)

Vélasztunk 1 véletlen e: 1<e<g¢(n)

(e, ¢(n))=1 relativ prim legyen (kibdvitett euklideszi
algoritmus)

Kiszamitjuk d: 1 < d < ¢(n) és

e-d =1 (mod ¢(n))— d linearis kongruencia teljesul (d
ismeretlen)
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RSA-visszafejtés

Kinai maradéktétel

Legyenek az my, ..., mx modulusok paronként relativ primek. Ekkor
az

X = ¢1 (mod my)

X = ¢ (mod my)

X = ¢k (mod mg)

szimultan kongruenciarendszer barmilyen ¢y, ..., cx egészek esetén
megoldhatd, és a megoldasok egyetlen maradékosztalyt alkotnak
modulo my - mo - ... - M.
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Kinai maradéktétel

Algoritmus:
o M=my-...-mg
@ Mi=M/mjaholi=1,2,..k

@ Legyen y; egész szam az alabbi linearis kongruencia
megoldasa
yi-Mj=1(mod m;) aholi=1,..,k

@ x=) ¢ yi- M (mod M)
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Kinai maradéktétel példa

< X X
[T
N = O
3
o
o
8\_/

e My =60/5=12
M, =60/3 = 20
M; =60/4 =15
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Kinai maradéktétel példa

@ 12-y; =1 (mod 5)
2-y; =1 (mod 5)
2-yy =6 (mod 5)
y1 = 3 (mod 5)

@ 20-y> =1 (mod 3)
2-yo=1(mod 3)
2-y> =4 (mod 3)
y» =2 (mod 3)

@ 15-y3 =1 (mod 4)
3-y3=1(mod4)
3-y3 =9 (mod4)
y3 = 3 (mod 4)
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Kinai maradéktétel példa

@ xX=) ¢ yi- M (mod M)
x=0-3-12+1-2-20+2-3-15=130 = 10 (mod 60)
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Feladat

Kinai maradéktétel segitségével fejtse vissza a 15 titkositott

Uzenetet:
p=>5
q=11
n=>55
¢(n) = 40
c=15
d=23
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Példa

X = ¢1 (mod my)

X = ¢ (mod my)

¢y = 152(mod 4) mod 5 =0
co = 1528(mod 10) mog 11 = 9

My =11
M, =5
M =55

y1-11 =1 (mod 5)
y» -5 =1 (mod 11) — kibdvitett euklideszi algoritmus
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Példa

k 1]2
gk [11[5]|1]|0
rk | - 2|5
xk |1 |01
yk |0 | 1]2
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Példa

X = ) ¢+ yi- M (mod M)
0-1-114+9--2-5(mod 55) = —90(mod 55) = 20

Olah Norbert Informatikai biztonsag alapjai 3. gyakorlat



Primtesztek
@®0000000

Primtesztek

@ n Osszetettségét vizsgaljuk
@ Probaosztas
Tétel: Ha n 6sszetett, pozitiv egész, akkor létezik p < vn
primosztdja.
n=a-b,ahola>1ésb>1
Allitas: a < vVnvagy b < Vn
Indirekt allitas: a > Vnés b > vn
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Primtesztek

o Allitds: a < vnvagy b < vn
Indirekt allitds: a > Vvnésb > Vn—a-b>n
Legyen a < v/n ekkor VYa € Z esetén I p|a (p oszt6ja a-nak)
hogy pprimésp <a

@ Eratoszthenész szitaja (prim szamok keresése)
2,3,4,5,6,7,8,9,10, ..., Vn

Hy kK, K, K, T
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Fermat-teszt

Valészinliségi primteszt, mely a kis Fermat-tételen alapul (aP = a
mod p).

@ Tétel: Ha p prim és (a,p) = 1, akkor aP~" = 1 (mod p)

@ Algoritmus:

e Valasztok egy a-t (prim)
e aP!' =1 (mod p) ellenbrzése
e Ha aP' £ 1 (mod p)— p 6sszetett
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Alprimek és Carmichael szamok

Definicié:
@ Ha p dsszetett és (a,p)=1 és aP~' =1 (mod p) — p alprim az
a bazisra nézve
@ Ha p sszetett és Va esetén (a,p)=1 és aP~' =1 (mod p) — p
Carmichael szam
(Végtelen Carmichael sok szam van)
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Miller- Rabin teszt

Legyen n paratlan pozitiv egész szam

irjuk fel n — 1-et a kdvetkezd alakban n—1 = 25 - d, ahol d
paratlan.

d=(n-1)/25

Tétel: hogyha n prim és (a, n)=1 akkor

e a% =1 (mod n) vagy
e dre{0,..,S -1} hogy a*? = -1 (mod n)
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Miller- Rabin példa

8 kilonb6z6 ,a” esetén

@ n=561

e n-1=25.d - S=4(560/16=35)
d =560/2* =35

@ legyen a=2 (a, n) = 1 (,a’bazis)

a% =1 (mod n)

235 =1 (mod 561)

235 = 263 (mod 561)
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Miller- Rabin példa

re{0,1,2,3} (S-1-ig megy)
o 257 = 263 (mod 561)

o 2% = 166 (mod 561)

o 209% = 67 (mod 561)

o 2057 = 1 (mod 561)
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N 6sszetettségének tanui
@ aec{1,2,4,7,8,11,13,14}

o d=14/2=7;
0 14=2".7-58=1
@ r=0

@ a’ =7 (mod 15)
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A szerzok céljai

Adhat-e barmilyen informé&ciét az RSA nyilvanos kulcsainak bitjei?

@ Svenda P, Nemec M., Sekan P,, Kvasnovskyy R., Formanek
D., Komarek D., Matyas V.. 2016. The Million-Key Question —
Investigating the Origins of RSA Public Keys. In The 25th
USENIX Security Symposium (USENIX Security’16).
USENIX, p. 893-910.

@ 60 milli6 kulcs elemzése 22 nyitott és zart forrasu kényvtarbol
és 16 kiilénb6z6 smart kartyabol

o Eltérd implementaciékbol fakadéan nagy pontosaggal meg
lehet hatarozni a kényvtart vagy az intelligens kartyat

A klaszterezés veszélye, hogy
@ csoOkkenti felhasznaldk anonimitasi halmazat,

@ gyorsan azonosithaté a sebezhetd kdnyvtar kulcsai
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Primek eloszlasa

Az egyes primek 8 legmagasabb helyértéki bitjét (MSB)
abrazoltak egy hoétérképen.
Eredmény:

@ Lehetbség van megfigyelni a prim generalasi intervallumokat.

@ Az MSB mintak jelentdsen kildénbdztek a kartydk és a
szoftverek implementaciéi tekintetében.

@ A mintak azonosak voltak az ugyanolyan tipusu kilénb6z6
smart kartyaknal és az egy gyartétél szarmazéd néhany
tipusnal is (val6sziniileg a k6z6s kédbazis miatt).

@ Az 512 bites kulcsok esetében megfigyelt mintak feltehetbleg

azonosak az 1024 és a 2048 bites er6sebb kulcsokkal (k6z6s
kédbazis miatt).
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Hétérkép

Card: Infineon JTOP 80K Card: Gemalto GXP E64 Card: NXP J2A080

10000000 | -




A kulcsforras észlelése

Intuitiv médon az osztalyozas a kdvetkezéképpen mikddik:

@ Azokat modulus biteket, amelyekrél tudjak, hogy hordozzak a
torzitast azonositjak a modulusbdél szarmazo tovabbi bitekkel
(egy maszk, 6 + 3 bit a mddszeriikben) .

@ A tanulasi halmazon adott forrashoz az 6sszes lehetséges
maszk kombinacié (2°) gyakorisdganak kiszamitasa.

@ Az ismeretlen nyilvanos kulcsok osztalyozasahoz a maszk
altal kivalasztott biteket kilén értékként "v” -ként vonjak ki

@ A legval6szinlibb forrast a v érték legmagasabb kiszamitott
gyakorisaggal rendelkezd forras (2. 1épés) azonositja. Ha
ugyanazon forrasbdl t6bb kulcs talalhaté (v; tébb érték),
magasabb osztalyozasi pontossag érheté el az egyes kulcsok
valdszinliségének elemenkénti szorzasaval.
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Side channel attacks

@ Mellékcsatornas tdmadasok / Kertild utas tdmadasok

tamadjak

@ kivitelezéslikhdz a titkositd rendszer nagyon pontos
megfigyelésére van szikség

@ komoly gyakorlati fenyegetést jelentenek

@ cache timing attack: Meltdown és Spectre

@ |oT és a kriptovaluta alkalmazasok tomegesen hasznalnak
RSA kulcspart
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Ha valamelyik kdnyvtar vagy kartya gyenge kulcsokat allit eld,
akkor a tdmadé meg tudja talalni a tébbi kulcsot ugyanazon
sebezhetd forrasbol.

A kimutatas lehetésége kildnésen akkor hasznos, ha egy
gyenge kulcs elleni sikeres tAmadéas nagy, de gyakorlatilag
elérhetd 6sszegll szamitasi erbforrast igényel.

A potencidlisan sérllékeny kulcsok kivalasztasa eldsegiti a
tamadok szamara, hogy forrasokat kdltsenek az 6sszes
nyilvanos kulcsra.

A nyilvanos modulokbol Infineon JCOP 80K kartyakat (512

bit) siker(lt az esetek 4.35% faktorizalni Pollard p-1
faktorizacios algoritmusaval
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Kbészdndm a figyelmet!
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