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Kongruencia és maradékosztalyok
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Kongruencia

Definicio
Legyenek a és b egész szamok és m pozitiv egész. Azt monadjuk,
hogy a kongurens b-vel modulo m, ham | a - b.

Jeldlés: a = b (mod m)
@ m modulusnak nevezzik.

@ Két szam pontosan akkor kongruens modulo m, ha m-mel
osztva ugyanazt a maradékot adjak.

@ ha nem ugyanazt a maradékot adjak akkor inkongruensek
Példak: 13 = 8 (mod 5), 25 = —10 (mod 7), 25 # 10 (mod 7)
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Kongruencia és maradékosztalyok
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Kongruencia elemi tulajdonsagai

@ szimmetrikus:
ha a = b (mod m), akkor b = a (mod m)

o reflexiv:
a = a (mod m)

@ tranzitiv:
haa=b (mod m) és b = c (mod m), akkor a = ¢ (mod m)
Példa: 18 = 13 (mod 5) és 13 = 8 (mod 5), akkor 18 = 8 (mod
5)

@ haa=b (modm), c=d(modm), akkora+ c = b + d (mod
m)ésa—-c=b-d(modm)

@ haa = b (modm), ¢c =d (modm), akkor ac = bd (mod m)
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Kongruencia és maradékosztalyok
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Maradékosztalyok

Definicio
Régzitett m modulus mellett az a-val kongruens elemek halmazat
az a altal reprezentalt maradékosztalynak nevezzUik.

Jeldlés (a)m
Z,, olyan halmaz melynek elemei maradékosztalyok
Zs={(0)6. (1)6. (2)6 (3)6. (4)6. (5)6}
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Kongruencia és maradékosztalyok
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Teljes maradékrendszer

Definicio

Ha régzitett m modulus mellett minden maradékosztalybdl egy és
csak egy elemet kivesziink, az igy kapott szamokat modulo m
teljes maradékrendszernek nevezziik

Feladat: {33, -5, 11, -11, 8} teljes maradékrendszer modulo 5?

Adott egész szamok akkor és csak akkor alkotnak teljes
maradékrendszert modulo m, ha

@ szamuk m, és
@ paronként inkongruensek modulo m.
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Kongruencia és maradékosztalyok
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Maradékosztalyok tulajdonsagai

A modulo m maradékosztalyok kérében

@ az dsszeadds asszociativ és kommutativ
hiszen (a)m + (b)m=(a + b)m

@ a (0)my nullelem, azaz minden (a)m,-ra
(0)m + (a)m = (@)m + (0)m = (2)m

@ az (a)n ellentettje (—a)m azaz
(@)m+ (-a)m = (-a)m + (8)m = (0)m

@ a szorzas asszociativ és kommutativ
hiszen (@)m * (b)m= (ab)m

@ a (1)n egységelem, azaz minden (a)n-ra
(Nm(a)m = (a)m(1)m = (8)m

@ érvényes a disztributivitas.
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Kongruencia és maradékosztalyok
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Maradékosztalyok tulajdonsagai

o Példak:
(2)6 + (5)6 = (2 + 5)6 =?
(3)s + (3)s = ?
(4)s + (5)s = 7

(2)s " (5)s = ?
Algebrai struktirat alkotnak.
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Algebrai strukturak
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Algebrai strukturak

Adott egy S = (x,y, z...) halmaz és ebben a halmazban definialva
van egy mivelet. (altalaban 6sszeadas és szorzas)

@ félcsoport

@ csoport

@ Abel-csoport
@ gydri

@ test
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Algebrai strukturak
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Algebrai strukturak

Definicio

Az S = {x,y,z,...} halmazban definialva van egy miivelet, ha az
S-nek minden x,y elemparjahoz hozza van rendelve S-nek egy
eleme.

Jeldljiik ezt az elemet x o y-nal, ahol a miivelet jele: o. Altaldban
két miveletet kiildnbdztetlink meg, az 6sszeadast és a szorzast.
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Algebrai strukturak
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Definicié
A miiveletet kommutativnak nevezziik, ha barmely x,y € S esetén

xoy:yox,

Példa: Az 6sszeadas is és a szorzas is kommutativ az egész
szamok korében.

Definicio
A mliveletet asszociativnak nevezziik, ha barmely x,y,z € S
esetén

(xoy)oz=xo(yoz).

Példa: Az 6sszeadas is é€s a szorzas is asszociativ az egész
szamok kdrében.
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Algebrai strukturak
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Definicié
Ha S-ben definialva van az ésszeadas és szorzas mlivelete, és ha
barmely x,y,z € S esetén

X-(y+z)=x-y+x-z

(y+2) - x=y-x+2z-x

teljesdl, akkor a szorzast disztributivnak nevezziik az 6sszeadasra
nézve.

Példa: Az egész szamok kdrében a szorzas disztributiv az
O0sszeadasra nézve.
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Algebrai strukturak
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Definicié

Az S-nek valamely e elemét egységelemnek vagy neutralis
elemnek nevezziik, ha barmely x € S esetén

eox=Xoe =X.

Példa: Az egész szamok halmazan szorzas miiveletére nézve az
egységelem az 1.

Definicio
Ha S-ben létezik e egységelem, és ha az x elemhez létezik olyan
y elem, hogy

Xoy=yox=e,

akkor y-t az x inverzének nevezzik.

Példa: A valés szamok halmazaban 2 inverze 1/2.
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Definicié
@ Egy S halmaz félcsoport, ha definialva van benne egy
asszociativ mivelet.

@ Egy S halmaz csoport, ha definialva van benne egy
asszociativ miivelet, létezik neutralis elem vagy egységelem,
és minden elemnek létezik az inverze.

@ Egy S halmaz Abel csoport, ha csoport és a miivelet
kommutativ is.

sy

@ Egy S halmaz gydri, ha definidlva van az 6sszeadas és
szorzas miivelet, valamint a halmaz az ésszeadasra nézve
Abel csoport, szorzasra nézve félcsoport és a szorzas
disztributiv az ésszeadasra nézve. Az S kommutativ,

egységelemes gylr(, ha a szorzas kommutativ, valamint
létezik egységelem a szorzasra nézve.

@ Egy S halmaz test, ha kommutativ, egységelemes gylir(i és
minden nem 0 elemnek van inverze a szorzas miiveletére
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Algebrai strukturak
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Algebrai struktura

Definici6
Az (a)m és (b)m maradékosztalyok ésszegén az (a + b)m,
szorzatan pedig az (ab), maradékosztalyt értjlik, azaz

(@)m + (b)m = (a + b)m

és

(@)m - (b)m = (ab)m.

Barmely két modulo m maradékosztaly 6sszege, illetve szorzata
egyértelmiien meghatarozott.
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Algebrai strukturak
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Kommutativ, egységelemes gyiri

A modulo m maradékosztalyok esetén

@ az sszeadas asszociativ és kommutativ,

@ a (0)m, nullelem, azaz minden (a)m-ra
(0)m + (@)m = (@)m + (0)m = (@)m,

@ az(a)m ellentettie (—a)m, azaz
(=a)m + (a8)m = (2)m + (=a)m = (0)m,

@ a szorzas asszociativ és kommutativ,

@ az (1)m egységelem, azaz minden (a)m-ra
(Dm-(@)m = (2)m - (1)m = (a)m,

@ érvényes a disztributivitas.

Kdnnyen lathatd, hogy amennyiben a modulus prim, akkor a
modulo m maradékosztalyok halmaza testet alkot.
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Algebrai strukturak
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Feladat

@ Z5={(0)e, (1), (2, (3)e: (4)6 (5)6}
@ Z5={(0)s,(1)s,(2)s, (3)s, (4)s}
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Feladat

Algebrai strukturak
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Test-e?

(Zs alaphalmaz;+)
asszociativ

kommutativ

1 egységelem

(Os)

minden elemnek 3 inverze
(0)s ->(0)e

(Zs alaphalmaz;)

asszociativ

kommutativ

1 egységelem

(16)

nem minden nemnulla elemnek
dinverze

()6 >(1)s

(2)6->nincs
(3)s->nincs
(4)s->nincs
(5)6->(5)s
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Algebrai strukturak
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Feladat

Test-e? (Zs alaphalmaz;+) (Zs alaphalmaz;')
asszociativ asszociativ
kommutativ kommutativ
J egységelem J egységelem
(0s) (1s)
minden elemnek Jinverze 4 minden nemnulla elemnek
(0)5 ->(0)s inverze
(1)5->(4)s (1)s >(1)s
(2)s >(3)s (2)s >(3)s
(3)s->(2)s (3)s ->(2)s
(4)5->(1)s (4)s ->(4)s
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Hagyomanyos titkositasok
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Helyettesitéses titkositas

@ Caesar titkositas
e nyilt sz6veg (m)
o kulcs (k)
o titkositott szdveg ¢ = (m + k)mod 26 — angol abc
o visszafejtett széveg m = (¢ — k)mod 26
@ Kulcsszavas Caesar titkositas

e nyilt széveg (m)

@ kulcs (k=8 security)
ABCDEFGHIJKLMNOPQRSTUVWXYZ
OPQVXYZSECURITYABDFGHJKLMN

e az eltolasos abécéhez képest, hogy l1ényegesen tébb (n!, ahol

e puszta rotacioval nem lehet feltrni
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Hagyomanyos titkositasok
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Affin titkositas

@ Betlinkénti titkositas

@ A kulcs egy szampar K=(a,b) — LNKO(a,26)=1

@ c = (a*m+ b)mod 26

@ m=(ai *c— ay = b)mod 26 ahol a; * a = 1mod 26
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Euklideszi algoritmus
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Euklideszi algoritmus

80 |50 30|20 10 |0

(845,68) LNKO?
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Euklideszi algoritmus
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Euklideszi algoritmus

845 168 |29 109 |1 |0
- 12 | 2 2 119
igy a két szam relativ prim, azaz:(845, 68) = 1
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Euklideszi algoritmus
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Euklideszi algoritmus pszeudé kod
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Euklidesz(a, b, d)

d«a

If(b # 0)

Then Euklidesz(b, a mod b, d)
Return (d)



Euklideszi algoritmus
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Kibovitett Euklideszi algoritmus

Az a és b két egész szam legnagyobb kdz6s osztéja x,y € Z
szamokkal kifejezhet6 a kdvetkezd alakban:
(a,b)=axx+bxy

Mindig!
Xo = 1 X1 = 0
Yo=0y1 =1
Képlet:

Xit1=Xj * gj + Xij-1
Yir1=Yi* Qi + Yi-1
x=(=1)"* x,
y=(=1)"" % yp
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Euklideszi algoritmus
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Kibdvitett Euklideszi algoritmus 1 példa

k o [1 |2 |-
N | 280 |3 |1 |0
0 933

Xk | 1 0 1
ve |0 |1 |93
(_1)2 és (_1)2+1
1=280"1+3*-93
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Euklideszi algoritmus
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Kibdvitett Euklideszi algoritmus 2 példa

k [0 [1 |2 |3 [4
N | 544 | 119 |68 |51 |17 | 0
|- |4 [1 |1 |3
x« |1 |0 |1 [1 |2
Ve |0 |1 |4 |5 |9

(—1)* és (—1)4+1
17=544*2+119*-9
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Euklideszi algoritmus
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Kibdvitett Euklideszi algoritmus pszeudo kod

@ KibdvitettEuklidesz(a, b, d, x, y)
Xo—1,Xx1<0,y0<0,y1 < 1,581
While (b # 0)

r—amodb,q« adivb
a—b,be«r

X X1, Y < Y1

X1 <= q*Xy+Xo, Y1 < q*Y1 + Yo
Xo<— X, Yo Y

S« -8

End While

X e 8% X0, Y < —S* Yo

(d,x,y) < (a.x,y)

@ Return (d, x, y)
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Gyorshatvanyozas
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Gyorshatvanyozas

Legyen * egy binaris miivelet a G halmazon és b € G. Legyen
m e N és n € N tgy hogy m < 2". Ekkor gyorshatvanyozéassal, b™
legfeljebb 2 - n miiveletben szamithato ki.
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Gyorshatvanyozas
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Gyorshatvanyozas

Az alabbi mddszer alkalmazasaval viszonylag kevés mivelet
elvégzésével megkapjuk a® modulo m értékét, ahol a egész szam,
b 1-nél nagyobb egész, m pozitiv egész.

Algoritmus:

1. 1épés: A kitevot felirjuk 2 hatvanyainak 6sszegeként:
b=2b 4202 4 2b

2. |épés: ismételt négyzetre emeléssel szamoljuk ki a kbvetkezd
oy 0 1
értékeket: a,a? ,...,a%

a2k+1 _ azk*z _ (azk)2

3. 1épés: megkapjuk a keresett hatvanyt:

b. b b
aP=a%>" «a®”? «..+a®>" (modm)
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Gyorshatvanyozas
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673 (mod 100)

73 =26 423 420

62" = 6 (mod 100)
62' = 36 (mod 100)
62-—96(mod100)
62 =16 (mod 100)

= 56 (mod 100)

= 36 (mod 100)
62-—96(mod100)

673 = 62° +62° x 62 = 96+ 16 + 6 = 16 (mod 100)

Olah Norbert Informatika biztonsag alapjai 2. gyakorlat



Gyorshatvanyozas
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Feladat

129% (mod 171)
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Gyorshatvanyozas
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Feladat

129%7 (mod 171)

97 =26 425420

1292° = 129 (mod 171)
1292 = 54 (mod 171)
1292° = 9 (mod 171)
129%° = 81 (mod 171)
1292" = 63 (mod 171)
1292° = 36 (mod 171)
1292° = 99 (mod 171)

12997 = 129%° « 1292° % 1292° = 99 « 36 * 129 = 108 (mod 171)
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Gyorshatvanyozas
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Gyorshatvanyozas pszeuddé kéd

Gyorshatvany(alap, exp, mod)
alap = alap%mod,

if(exp == 0)

return O;

else if(exp == 1)

return alap;

else if(exp%2 == 0)
return Gyorshatvany(alap * alap%mod, exp/2, mod);
else

return alap * Gyorshatvany(alap, exp — 1, mod) %mod;
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Gyorshatvanyozas
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Kbészdndm a figyelmet!
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