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Chapter 1
RSA

1.1 RSA altalanosan

e Vegyiink véletlenszertien két kiillonb6z6 nagy primszamot, p-t és g-t.

e Legyenn = p*q.

Vegyiink egy olyan kis pératlan e szdmot, amely relativ prim ¢(n)-hez.

Keressiink egy olyan d szdmot, amelyre e * d = 1 mod ¢(n).

Az RSA nyilvéanos kulcs a PK = (e, n) péar lesz.

Az RSA titkos kulcs az S K = (d, n) par lesz.

Nyilt iizenetek halmaza: Z,. Ebben a sémdaban az elkiildhetd (titkositott) iizenetek halmaza
Z,=1{0,1,...,n—1}.
A titkositds a PK = (e, n) nyilvanos kulccsal:
Encpx(M) = M*¢ (mod n).
A visszafejtés a titkos kulccsal:
Decsg(C) = C? (mod n).



1.2 RSA hattér

1.2.1 Euklideszi algoritmus

Maradékos osztas

Tetszoleges a és b # 0 egész szamokhoz léteznek olyan egyértelmiien meghatdrozott g és r

szamok melyekre igaz, hogy:

a=bxqg+rés0<r<|b|

Legnagyobb ko6zos 0szté

Az a és b szamok legnagyobb k6z0s osztdja d, ha

e dla, d\b; és

e haegy c-re cla, c|b teljesiil, akkor |c| < |d|.

Jelolés: d = (a, b) vagy d = Inko(a, b) vagy d = Inkola, b}.

Ha a = b = 0, akkor definici6 szerint a legnagyobb kozos o0szt6 0.

Euklideszi algoritmus

Barmely két egész szdmnak létezik legnagyobb kozos osztdja.

Bizonyitas: Euklideszi algoritmus.

Algoritmus:

Az egyik szamot maradékosan elosztjuk a masikkal, majd a mdsik szdmot a maradékkal stb.,

mindig az oszt6t a maradékkal, amig 0 maradékhoz nem jutunk.

kK |0 1 |2 |3
re | 13914113 |1
dr | - 9 1 13

1.2.2 Kibovitett Euklideszi algoritmus

Tétel: Az a és b szamok legnagyobb kozos osztdja alkalmas x, y egészekkel kifejezhetd

(a,b) = ax + by alakban.




xo=1, x; =0, yo=0, y;=1 definicid szerint

Xper1= Xg * GrtXp—1 — x=(=1)"* x,
Vier1= Vi * Qi+ Yi-1 — y=(=1)"*"xy,
k |0 1 2 |3 |4
re 1139 |14 |13 |1 0
qi | - 9 1 13
xe |1 0 |1 1
w10 |1 19 [10
(a,b) = ax + by
x=(=1Px1=-1 y=(=1)*%10=10

1=139%(-1)+ 14 % 10

Feladatok

P

o Keresse meg a 45 és a 211 legnagyobb kozos osztéjat. Hasznélja a kibovitett euklideszi

algoritmust, majd az ellenérizze az eredményt.
Inko(211,45)

o Adott két szdm (2340, 113). Hatarozzuk meg a legnagyobb kozos osztdjét, x és y-t az
alabbi egyenletbdl (a,b)= ax+by (ahol Inko =(2340, 113))

e Oldja meg az aldbbi egyenletet haszndlva a kibdvitett euklideszi algoritmust: Inko(1491,23)=1491x
X+23xy

1.2.3 Gyorshatvanyozas

Sok esetben — tobbek kozott a majd ismertetésre keriild6 RSA algoritmusban — sziikség van
egészek hatvanya valamely modulus szerinti maradékdnak meghatdrozasara. Az alabbi mdd-
szer alkalmazdsaval viszonylag kevés miivelet elvégzésével megkapjuk a” modulo m értékét,

ahol a egész szam, b 1-nél nagyobb egész, m pozitiv egész.

Algoritmus:



1. A kitevét felirjuk 2 hatvanyainak 0sszegeként:
b =20 42024 420
2. Ismételt négyzetre emeléssel szamoljuk ki a kovetkezs értékeket: a®’,a?, ...a

ot _ b (azk)z

3. Megkapjuk a keresett hatvanyt:

b b b,
a’ =d®" «a*” «...xd*> (mod m)

r

Példa

Szamoljuk ki 67 (mod 100) értékét!
A kitev6 2 hatvanyainak 0sszegeként:
73 =204+234+20
Ismételt négyzetre emelések:
6% = 6 (mod 100)
62 = 36 (mod 100)
6% = 96 (mod 100)
= 16 (mod 100)
6% = 56 (mod 100)
62 = 36 (mod 100)
62 = 96 (mod 100)

A keresett hatvanyérték:

67 = 6% %62 %62 =96 16 %6 = 16 (mod 100)

Feladatok

Gyors hatvanyozassal szamolja ki az aldbbi értékeket:
e 922 (mod 79),
e 129°7 (mod 171),

e 232 (mod 211).



1.2.4 Fermat-teszt

Val6szinliségi primteszt, mely a kis Fermat-tételen alapul.

Tétel: Ha (a, p) = 1, akkor a”~' = 1 (mod p).
Algoritmus:

e Vailasztok egy a-t.

e Kiszamoljuk az a”~! (mod p) értéket.

e Haa?™!' # 1 (mod p) akkor p Osszetett

Ha p sszetett és (a, p) = 1 és a’~! = 1 (mod p) — p alprim az a bazisra nézve.

Ha p 6sszetett és Ya esetén (a, p) = 1 és a’~! = 1 (mod p) — p Carmichael szdm.

Példa

Teszteljiik le Fermat primtesztet alkalmazva a 341 szamot (az alapok 2 €s 3)! Mit tudunk mon-

dani réla?
Legyen az alap a 2!
2340 = 1 (mod 341)

Legyen az alap a 3!

32" = 3 (mod 341)

e 32 =9 (mod 341)

32" = 81 (mod 341)

3% = 82 (mod 341)

32" =245 (mod 341)



e 32 =9 (mod 341)

e 3% =81 (mod 341)

e 37 =82 (mod 341)

e 3% =245 (mod 341)
Mivel 3340 = 32°.32°.32". 32" = 56 (mod 341) — nem prim
Feladat

o Teszteljiik le Fermat primtesztet alkalmazva a 181 szdmot, ha az alap a 7-! Mit tudunk

mondani réla?

e Teszteljiik le Fermat primtesztet alkalmazva a 127 szdmot, ha az alap a 5-! Mit tudunk

mondani réla?

1.2.5 Miller-Rabin primteszt

A primteszt 1-nél nagyobb, pératlan n-ekre miikodik.

Algoritmus:

Hatéarozzuk meg S és d értékeket:
S =max{r:2|(n-1}ésd=m-1)/2°
Tétel: Ha n prim és (a,n)=1, akkor

e ¢’ =1 (mod n) vagy

e dre{0,...,5 — 1} hogy a®? = —1 (mod n)

Példa

Két koros Miller-Rabin teszt segitségével mutassa meg, hogy a 561 primszam-e vagy Osszetett
(a bazisok legyenek: 2,13)!
S =4 —560=2%2%2%2%35

d=35

a = 2 esetén:



242" = 263 (mod 561)

292" = 166 (mod 561)

242" = 67 (mod 561)

292 = 1 (mod 561)

A Miller-Rabin teszt alapjan az n szdm Osszetett.
a = 13 esetén:
e 132" =208 (mod 561)
o 13%? = 67 (mod 561)
o 13%? =1 (mod 561)

e 13%2’ = 1 (mod 561)

A Miller-Rabin teszt alapjdn az n szdm Osszetett.

Feladat

e Két koros Miller-Rabin teszt segitségével mutassa meg, hogy a 197 primszam-e vagy

Osszetett (a bazisok legyenek: 7,12)!

o K¢ét koros Miller-Rabin teszt segitségével mutassa meg, hogy a 243 primszam-e vagy

Osszetett (a bazisok legyenek: 11,15)!

1.2.6 Kinai maradéktétel

Legyenek az my, ..., m; modulusok paronként relativ primek. Ekkor az
x = ¢y (mod m;)

X = ¢, (mod my)

x = ¢ (mod my,)
szimultdn kongruenciarendszer barmilyen cy, ..., ¢, egészek esetén megoldhatd, és a megolda-
sok egyetlen maradékosztalyt alkotnak modulo m; * my * ... * my.

Bizonyitas:

10



M:ml-...-mk

M; = M/m;aholi=1,2,..,k

Legyen y; egész szdm az aldbbi kongruencia megoldasa
yi*M; =1 (mod m;)aholi=1,..,k

o x =Y ¢ *y; * M; (mod M)

Példa

x=0(mod5) — M, =60/5=12
x=1(mod3)—> M, =60/3 =20
x=2(mod4) » M; =60/4 =15

e M=5%4%3=60

12%«y;=1(modS5) 20xy,=1(mod3) 15xy;=1(mod4)
2xy;=1(modS5) 2xy,=1(mod3) 3xy;=1(mod4)
2%y =6(modS5) 2%y, =4(mod3) 3xy;=9(mod4)
y1 = 3 (mod 5) vy, =2 (mod 3) y3; = 3 (mod 4)

o x =Y ¢ %y * M; (mod M)
x=0%3%12+1%2%x20+2%3=15= 130 = 10 (mod 60)
RSA Példa

Az RSA esetében a titkositott iizenet visszafejtéséhez az aldbbi kongruencia rendszerre

alkalmazzuk a kinai maradéktételt:

o ¢; = cmdP=D)(mod p)
¢, = cmda=D(mod q)
e M=pgq

11



°M1=C[,M2=P

 l=yirqg+yrp

e m=cyy;r My +cyyr My (mod M)

Adottak a kovetkezd adatok:
e p =5 véletlen prim
e g = 11 véletlen prim

n = 55 modulus

¢(n) =40

m = 20 nyilt lizenet

e = 7 nyilvanos kulcs

¢ = 15 titkositott iizenet

o d = 23 visszafejtd kulcs

c; =158 44 =0 (mod 5)

¢y =157 mod10 =9  (mod 11)
M12q211M22p25M255

yi*5=1 (mod 11)

y2%11 =1 (mod 5) — Euklideszi algoritmus

K 112
gk [11[5[1]0
tk [- |25
xk |1 |01
vk 12

x(y)= (=1 *1=1
yo)= (1«2 =-2
m=Yc+y;*M; (mod M)

Ox1%11+9%-2%x5=-90=20 (mod 55)

12




Feladatok

e Legyenek a primek 7 és 13, valamint 17 a titkos exponens. Fejtsiik vissza a a 82 titkositott

1.3

tizenetet a kinai maradék tétel segitségével!

Fejtsiik vissza a 6 RSA-val titkositott iizenetet a kinai maradék tétel alkalmazdsaval, ha

ismerjiik a két primet:7,13 és a visszafejtd exponens 19!

RSA feladatok

Generdljon egy RSA titkositashoz titkos és nyilvanos kulcspart amennyiben a két valasz-
tott primszdm a kovetkezd: a 463 €s az 547, és a titkosité exponens egyike a kovetkezd
szamoknak a feltételeknek megfelelGen: 12,47,76,93.

Fejtsiik vissza a 85 RSA-val titkositott iizenetet a kinai maradék tétel alkalmazésdval, ha

ismerjiik a két primet:7,13 és a visszafejtd exponens 47!

Bizonyitsa be, hogy ha egy nyilt iizenetet titkositjuk az (n,e) és (n,f) RSA nyilvanos kulcs-
csal, ahol e és f relativ primek, akkor a nyilvdnos informdcidk alapjan a nyilt lizenet

kiszamithato!

13



Chapter 2

Diszkrét logaritmus probléma

2.1 Primitiv gyokok és diszkrét logaritmus

Multiplikativ részcsoport: Zp ={(1)p,....(p = 1D)p}

Aza€Z, (a,n) = 1,elemrendje k € Z*, haVi: 1 <i < kesetén a’ # 1 (mod n), de a* =

(mod n). Jelolése: ord(a) = k.

Legyen g € Z," primitiv gydk modulo p, ha rendje ¢(p).

Megjegyzés.: A primitiv gyok legenerdlja az egész csoportot.

Példa: Zs* ={(1)5,(2)s,(3)s,(4)s}  Primitiv gyok: (2)s

2! =2 (mod 5)
2% = 4 (mod 5)
23 =3 (mod 5) ords(2) =4
24 = 1 (mod 5)

A diszkrét logaritmus probléma szdmos rendszer biztonsdgat nydjtja (ElGamal titkositas, Diffie-

Hellman kulcscsere).

Legyen p prim és g € Z," primitiv gyok. Ekkor barmely A € Z," felirhaté az A = g“ (mod p)

formaban. Az A elem g alapu diszkrét logaritmusa a p modulusra nézve: a € Z,_;.

14



Elég nagy p esetén a diszkrét logaritmus kiszdmitdsara polinomidlis idejd algoritmust nem is-
meriink.

(A,p,8) > a nehéz feladat

2.2 ElGamal titkositas

e aszimmetrikus titkositds
e Nyilt izenetek halmaza: P = Z, p nagy prim
e Titkositott tizenetek halmaza: C = Z, X Z,, rendezett elemparok halmaza

1. Kulesgeneralas: (p, g, h, a) értékek megadasa
p: nagy prim
g € Z,” primitiv gyok
h = g (mod p)
SK=a
PK = (p,g,h)

2. Titkositas: Encpg(m) = (cy, ¢;)
¢ = gF (mod p), ahol & titkos véletlen (k € {2, ...,p —2})

c> = m * h* (mod p)

3. Visszafejtés: Decsx(ci,c) =m

m=cy () = ¢y * (¢ (mod p)

Példa: p=47,g=13,a=42,m =20

e Kulcsgeneralas:
h = g* (mod p) h = 13** = 25 (mod 47)
SK=a=42
PK = (p, g, h) = (47,13,25)

15



e Titkositas:

c

k=17 (c1,¢2) = (31,22)

1 = 137 = 31 (mod 47)

¢y =20 % 25" =22 (mod 47)

e Visszafejtés:

m=cyke; 0 =22%3172 =22 %314 = 22 % 18 = 20 (mod 47)

2.2.1 ElGamal feladatok

e Legyen a nyilvdnos prim 23 és a primitiv gyok legyen 5. A tikos kulcs legyen 13.

2.3

Titkositsa ElGamal rendszerrel a 18 nyilt iizenetet! (Ha sziikséges, valasszon egyéb

paramétereket!)

Titkositsa ElGamal titkositdssal a 83 nyilt {izenetet, ha a primitiv gyok 2, a prim 103 és
a titkos kulcs 47! Fejtse vissza a kapott titkositott iizenetet! (Ha sziikséges, valasszon

egyéb paramétereket!)

Diffie-Hellman kulcscsere

Vilasztunk egy nagy primet: p (nyilvanos)

Vilasztunk egy g € Z,” primitiv gyokot (nyilvdnos),

Alice vélaszt egy a € {2, ..., p — 1} véletlent és titokban tartja,
Bob viélaszt egy b € {2, ..., p — 1} véletlent és titokban tartja,
Alice kiszamolja A = g (mod p) elkiildi Bobnak,

Bob kiszdmolja B = g” (mod p) elkiildi Alicenak,

Alice és Bob kiszdmoljdk a K = g"* = g (mod p) szimmetrikus kulcsot.

16



A B

A=g® (mod p) B=g’ (mod p)
A—- K

K=B* (mod p) B «

2.3.1 Diffie-Hellman kulcscsere feladatok

e Szamitson ki egy kozos kulcsot a Diffie-Hellman kulcscsere protokoll segitségével, ha a
nyilvanos prim 149, és a nyilvanos primitiv gyok 21. (Ha sziikséges, véalasszon egyéb

paramétereket!)

e Adott a nyilvanos prim 41 és a nyilvdnos primitiv gyok 22 és a valasztott titkok 17,9.

Szamitson ki egy kozos kulcsot a Diffie-Hellman kulcscsere protokoll segitségével.

17



Chapter 3
Megoldasok

3.1 RSA megoldasai

3.1.1 Euklideszi algoritmus megoldasok

(a, b)= ax+by

o 1=211 % 16+45 = =75,
o 1=2340* (-24)+113 % 497,

o 1= 1491 % (=6)+23 * 389 .

3.1.2 Gyors hatvanyozas megoldasai
e 92 =73 (mod 79),
e 129°7 = 108 (mod 171),

e 232 =156 (mod 211) .

3.1.3 Fermat-teszt megoldasai

o 7% =1 (mod 181)
Fermat-teszt alapjan nem lehet egyértelmiien kijelenteni, hogy Osszetett vagy prim-e a

szam

18



e 5'%6 =1 (mod 127)

Fermat teszt alapjan nem lehet egyértelmiien kijelenteni, hogy Osszetett vagy prim-e a

szam

3.1.4 Miller-Rabin megoldasai

e a=Tesetén: S =2,d=49 7% =196 (mod 197)
A Miller-Rabin alapjdn a=7 bézisra nézve a szdm valdsziniileg prim
a = 12 esetén:
12* = 14 (mod 197)
(12%)%" = 196 (mod 197)

A Miller-Rabin alapjan a 12 bazisra nézve a szam valdsziniileg prim

e a=11esetén: S =1,d =121
11'2! = 47 (mod 243)
A Miller-Rabin alapjan a 11 bazisra nézve a szam Osszetett
a = 15 esetén:
152! = 0 (mod 197)

A Miller-Rabin alapjan a 15 bazisra nézve a szam Osszetett

3.1.5 Kinai maradéktétel megoldasai

e 10

e 20

3.1.6 RSA megoldasai

o n =253261, ¢(n) = 252252, e = 47,d = 166379
PK = (253261,47) SK = (253261, 166379)

e n=91
Linedris kongruencia:
m = 8547(mod%) (mod 7)

19



m = 8547md12) (mod 13)
m= C1')’1‘M1 + C2'y2'M2 = 1(—1) 13+2-2.7=15 (mod 91)

3.2 Diszkrétlogaritmus probléman alapulo feladatok megolda-
sai

3.2.1 ElGamal megoldasok
o Legyenk=3. h=21,(cl,c2) =(10,17) ,m = 18

o Legyenk=4. h =158, (cl,c2) =(16,14), m = 83

3.2.2 Diffie-Hellman kulcscsere megoldasok

e Legyenek a titkos paraméterek 3 és 5 ekkor a kozos kulcs=139

o Ko6z0s kules=15

20



