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Hagyomanyos titkositas
e0

Helyettesitéses titkositas

@ Caesar titkositas
e nyilt széveg (m)
o kulcs (k)
o titkositott szdveg ¢ = (m + k)mod 26 — angol abc
o visszfejtett sz6veg m = (¢ — k)mod 26
@ Kulcsszavas Caesar titkositas

e nyilt széveg (m)

@ kulcs (k=8 security)
ABCDEFGHIJKLMNOPQRSTUVWXYZ
OPQVXYZSECURITYABDFGHJKLMN

e az eltolasos abécéhez képest, hogy l1ényegesen tébb (n!, ahol

@ puszta rotacioval nem lehet feltorni
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Hagyomanyos titkositas
oe

Affin titkositas

@ Betlinkénti titkositas

@ A kulcs egy szampar K=(a,b) — LNKO(a,26)=1

@ c = (a*m+ b)mod 26

@ m=(as *xc— ay = b)mod 26 ahol a; * a = 1mod 26
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Euklideszi algoritmus
0000000

Euklideszi algoritmus

80 |50 30|20 10 |0

(845,68) LNKO?
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Euklideszi algoritmus
(o] lelelele]e]

Euklideszi algoritmus

845 168 |29 |10 (9|1 |0
- 12 | 2 2 119
igy a két szam relativ prim, azaz:(845, 68) = 1
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Euklideszi algoritmus
[e]e] lelele]e]

Euklideszi algoritmus pszeudé kod
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Euklidesz(a, b, d)

d«a

If(b # 0)

Then Euklidesz(b, a mod b, d)
Return (d)



Euklideszi algoritmus
[e]e]e] Jelele]

o

Kibovitett Euklideszi algoritmus

Az a és b két egész szam legnagyobb kdz6s osztdja x,y € Z
szamokkal kifejezhet6 a kdvetkezd alakban:
(a,b)=axx+bxy

Mindig!
Xo = 1 X1 = 0
Yo=0y1 =1
Képlet:

Xir1=Xj * gj + Xij-1
Yir1=Yi* Qi + Yi-1
x=(—1)"* x,
y=(=1)""xyp
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Euklideszi algoritmus
[e]e]e]e] lele]

o

Kibdvitett Euklideszi algoritmus 1 példa

k o [1 |2 |-
e | 280 3 |1 |0
0 933

Xk | 1 0 1
ve |0 |1 |93
(_1)2 és (_1)2+1
1=280"1+3*-93
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Euklideszi algoritmus
0000080

o

Kibdvitett Euklideszi algoritmus 2 példa

k [0 [1 |2 |3 [4
N | 544 | 119 |68 |51 |17 | 0
o l- |4 [1 |1 |3
x« |1 |0 |1 [1 |2
Ve |0 |1 |4 |5 |9

(—1)* és (—1)4+1
17=544*2+119*-9
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Euklideszi algoritmus
000000e

o

Kibdvitett Euklideszi algoritmus pszeudo kod

@ KibovitettEuklidesz(a, b, d, x, y)
Xo—1,Xx1<0, Y00,y < 1,581
While (b # 0)

r—amodb,q« adivb
a—b,be«r

X X1, Y < Y1

X1 <= qg*Xy+Xo, Y1 < q*y1 + Yo
Xo<— X, Yoy

S« -8

End While

X S*Xo, Y < Yo

(d,x,y) < (a.x,y)

@ Return (d, x, y)
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Gyorshatvanyozas
0000

Gyorshatvanyozas

Az alabbi mddszer alkalmazasaval viszonylag kevés mivelet
elvégzésével megkapjuk a? modulo m értékét, ahol a egész szam,
b 1-nél nagyobb egész, m pozitiv egész.

Algoritmus:

1. 1épés: A kitev6t felirjuk 2 hatvanyainak 6sszegeként:
b=2b 42024 4 2b

2. |épés: ismételt négyzetre emeléssel szamoljuk ki a kbvetkezd
oy 0 1
értékeket: a°,a? ,...a%

a2k+1 _ azk*z _ (gzk )2

3. 1épés: megkapjuk a keresett hatvanyt:

b. b b
ab=a%" «a®”? ..+ a®>" (modm)
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Gyorshatvanyozas
0e000

673 (mod 100)

73 =26 423 420

62" = 6 (mod 100)
62' = 36 (mod 100)
62-—96(mod100)
62 =16 (mod 100)

= 56 (mod 100)

= 36 (mod 100)
62-—96(mod100)

673 = 62° x62° x 62 =99« 16 + 6 = 16 (mod 100)
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Gyorshatvanyozas
00e00

Feladat

129% (mod 171)

Informatika biz



Gyorshatvanyozas
[e]e]e] o]

Feladat

129%7 (mod 171)

97 =26 425420

1292° = 129 (mod 171)
1292' = 54 (mod 171)
1292° = 9 (mod 171)
129%° = 81 (mod 171)
1292" = 63 (mod 171)
1292° = 36 (mod 171)
1292° = 99 (mod 171)

12997 = 1292°  1292° % 1292° = 99 « 36 * 129 = 108 (mod 171)
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Gyorshatvanyozas
0000e

Gyorshatvanyozas pszeuddé kéd

Gyorshatvany(alap, exp, mod)
alap = alap%mod,

if(exp == 0)

return O;

else if(exp == 1)

return alap;

else if(exp%2 == 0)
return Gyorshatvany(alap * alap%mod, exp/2, mod);
else

return alap * Gyorshatvany(alap, exp — 1, mod) %mod;
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Algebrai strukturak
[ le]e}

Maradékosztalyok

Ha a € Z, akkor az a-val kongruens (mod m) egész szamok
halmazat az a altal reprezentalt (mod m) maradékosztalynak
nevezzlk.

Jeldlés (a)m

Z, olyan halmaz melynek elemei maradékosztalyok
Zs=(0)s, (1)s. (26 (3)s. (4)s, (5)es
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Algebrai strukturak
(o] le}

Maradékosztalyok tulajdonsagok

@ (A)m+ (b)m=(a+b)m

@ (a)m* (b)m=(ab)m

@ barmely két halmazra elvégziink egy adott miveletet akkor a
halmazon belll marad

o Példak:
(2)6 + (5)6 = (2 + 5)6 =1g (3)6 + (3)6 = 0g (4)5 + (5)6 =3
(2)s ™ (5)6 = 46

@ Algebrai strukturat alkotnak.
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Algebrai strukturak
ooe

Algebrai strukturak

Adott egy S = (x,y, z...) halmaz és ebben a halmazban definialva
van egy mivelet. (altalaban 6sszeadas és szorzas)

@ félcsoport

@ csoport

@ Abel- csoport
@ gydri

@ test
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Algebrai strukturak
@00

Algebrai strukturak jellemzd +, -

@ Asszociativ
A maradék osztalyok halmaza megérokli az egész szamok
asszocivativ tulajdonsagat.
Példa: (xoy)oz = xo(yoz).

@ Kommutativ
A maradék osztalyok halmaza meg06rokli az egész szamok
kommutativitas tulajdonsagat.
Példa: xoy = yox.
Az dsszeadas is és a szorzas is kommutativ az egész szamok
korében.
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Algebrai strukturak
(o] Jo}

Algebrai strukturak jellemzd +, -

@ J neutralis elem (egységelem)
Az S -nek valamely e elemét egységelemnek vagy neutralis
elemnek nevezzik, ha barmely x € S esetén: eox=x0e =x
+ (0)m neutralis elem vagyis (a) m+(b)m=(0)m
- (1)m a neutralis elem vagyis (a)m*(b)m=(1)m

@ Jinverzek
Ha S -ben létezik e egységelem, és ha az x elemhez létezik
olyan y elem, hogy
X0y=yoXx=e,
akkor y -t az x inverzének nevezzlk.
A valés szamok halmazéban 2 inverze 1/2.
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Algebrai strukturak
ooe

Algebrai strukturak jellemzd +, -

@ Disztributivitas
A maradék osztélyok halmaza megérokli az egész szamok
disztributiv tulajdonsagat.
x(y+2z)=xy+xz
és
(y +2)x = yx + zx
Az egész szamok kérében a szorzas disztributiv az
6sszeaddsra nézve.
Egy S=x,y, ... halmazt algebrai struktiranak nevezzik, ha
definidlva van benne legalabb egy mivelet.
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Algebrai strukturak
00000

Csoportok

@ Félcsoport
Egy S halmaz félcsoport ha, definidlva van benne az
asszociativ tulajdonsag.

@ Csoport
Egy S halmaz csoport ha, definidlva van benne az
asszociativ tulajdonsag, valamint az létezik neutralis elem
vagy egységelem, és minden elemnek létezik az inverze.

@ Abel csoport
Egy S halmaz Abel csoport ha, definidlva van benne az
asszociativ és kommutativ tulajdonsag, valamint az létezik
neutralis elem vagy egységelem, és minden elemnek létezik
az inverze.
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Algebrai strukturak
(o] Jelele]e]

Csoportok

e gydri
Gylrl (Zn alaphalmaz;+) (Zn, alaphalmaz;’)
asszociativ asszociativ
kommutativ disztributiv
J egységelem kommutativ (egységgydri)
Jinverz J egységelem(egységgyirl)
@ test
Test (Zn alaphalmaz;+) (Zy alaphalmaz;:)
asszociativ asszociativ
kommutativ kommutativ
J egységelem J egységelem
Jinverz Jinverz
disztributiv
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Algebrai strukturak
[o]e] lele]e]

Feladat

@ Z5=(0)6,(1)6, (2)6: (3): (4)6 (5)es
@ Z5=(0)s,(1)s5,(2)s5,(3)s5, (4)s
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Algebrai strukturak
000000

Feladat

Test (Zs alaphalmaz;+) (Zs alaphalmaz;)

asszociativ asszociativ
kommutativ kommutativ
J egysegelem J egységelem
(Op)
J inverz J inverz
(0)6 ->(0)6 (1)6 ->(1)6
(1)6->(5)6 (2)6->nincs
(2)6 ->(4)6

(3)6->nincs
(3)6->(3)6 (4)6->nincs
(4)6->(2)6 (5)6->(5)6
(5)6->(1)6
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Algebrai strukturak
0000e0

Feladat

Test (Zs alaphalmaz;+) (Zs alaphalmaz;)

asszociativ asszociativ
kommutativ kommutativ
J egysegelem J egységelem
(0s)
J inverz Jinverz
(0)5 ->(0)5

(1)5->(1)5
(1)5->(4)5

(2)5 ->(3)5
(2)5->(3)5

(3)5 ->(2)5
(3)5->(2)5 (4)5 ->(4)5
(4)5->(1)5
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Algebrai strukt
[e]e]e]e]

Kbészdndm a figyelmet!
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