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Szoftver- és adatintegritasi hibak leiras

A szoftver- és adatintegritasi hibak olyan kddokhoz és
infrastruktirahoz kapcsolédnak, amelyek nem védenek az
integritds megsértése ellen.

@ Példa erre amikor egy alkalmazas nem megbizhaté
forrasokbol, adattarakbdl stb. tAmaszkodik. A nem
biztonsagos Cl/CD-folyamat jogosulatlan hozzaférést,
rosszindulatu kodot vagy rendszerkompromittaldodast okozhat.

@ Sok alkalmazas mar tartalmaz automatikus frissitési funkciot,
ahol a frissitések letdltése megfeleld integritasellenérzés
nélkdl térténik, és a korabban megbizhaté alkalmazasra
alkalmazzak. A tdmadok potencidlisan feltdlthetik sajat
frissitéseiket, hogy szétkildjék és futtassak az 6sszes
telepitést.
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Szoftver- és adatintegritasi hibak leiras

@ Egy masik példa, amikor az objektumokat vagy adatokat
olyan struktiraba kédoljak vagy szerializaljak, amelyet a
tamadé lathat és médosithat, és ki van téve a nem
biztonsagos deszerializalasnak.
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Szerializacié és deszerializacio alapjai

@ F6 cél: adatatvitel elosztott alkalmazasokban (RPC-k,
hitelesité tokenek stb.)

@ Streambe irt objektumok vagy adattipusok

e Java Serializable, Ruby Marshal, .NET Serializable, Python
Pickle, PHP serialize(), Google Protobuf, Apache Avro and
Thrift, CBOR/BSON,...

e Emberek altal is olvashaté formatumok: tipikusan XML és
JSON

Formaélis definicio:
Link


https://cwe.mitre.org/data/definitions/502.html
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Deszerializacio biztonsagi kihivasai

@ Az érzékeny adatok szerializacidja (bizalmassag)

@ Szerializaciéo — Stream — deszerializacio lépéseket zart
lancként feltételeziink, bar nyilvanvaléan nem ad integritas
védelmet

o Deszerializacié stream egy lehetséges tamadasi fellilet!

e Probléma: a legtdébb API-ban nem kifejezetten kér egy
bizonyos osztalytipus deszerializacidjat, hanem egy objektum /
struktura tipust hoz Iétre az adatfolyam alapjan.

o Ez lehetdvé teszi tetszbleges osztalypéldanyok létrehozasat
@ A casting megallithatja a show-t - de mar késé...

@ A triikkds adatfolyamok felfliggeszthetik a deszerializacio/
parsing-ot (elérhetdség - DoS tamadas)
o XML bomb, "Billion Laughs”, hatalmas mennyiség{ null vagy
Ures objektumok egy JSON témbben, ...
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Alapvetden a deszerializacié a rendszer biztonsaganak minden
aspektusat karosithatja, de a legnagyobb veszélyt a kddfuttatas
lehetdsége okozza, ha visszaélnek az osztalyok
deszerializaciojaval (ami gyakran magaban foglalja a technikakat,
példaul a reflexiét).

Egy 'Billion Laughs’ DoS stilus deszerializacié osztalyon keresztiil:
Link


https://gist.github.com/coekie/a27cc406fc9f3dc7a70d
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Deszerializacioé kérdései - JSON

@ Az egyszer(l JSON-tipusok deszerializalasa nem vezethet
RCE-hez
@ A JSON szerializacios kdnyvtarakat azonban altalaban az
osztalyok szerializaciojara hasznaljak
e Az objektum rekonstrukcidja sordn a mezd értékeket
reflection-6n keresztll, beallit6 médszerek vagy specialis
konstruktorok segitségével kell beallitani...
@ amely ugyanazt a (POP) tamadasi lehetéséget okozhatja
@ Szamos JSON parser sebezhetd, igy vagy ugy
e Ne haszndlj: FastJSON, Sweet.Jayson, JSON-IO, FlexSON
o Veszélyes: FSPickler
o Ovatosan hasznalj: Json.Net, JavascriptSerializer,
DataContractJsonSerializer, Jackson, Genson
Biztonsagos: Gson
Forras: Link


https://www.blackhat.com/docs/us-17/thursday/us-17-Munoz-Friday-The-13th-Json-Attacks.pdf
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Parser kategoriak

@ Ne hasznalj: parserek, amelyeket ki lehet hasznalni az RCE
elvégzéséhez, fiiggetlenil attédl, hogy miként hasznalja éket -
soha nem szabad hasznalni

@ Veszélyes: parserek, amelyek sebezhetbek csékkentett
hatassal (mint az XXE)

e Ovatosan hasznald: parserek, amelyek sebezhetdk, ha
helytelen(il vannak konfiguralva (példaul bekapcsolaskor
TypeNameHandling a Json.Net-ben)

@ Biztonsagos: parserek amelyek nem sebezhetdk, azaz eddig
nem talaltak ismert gyengeségeket és sebezhetdségeket.

JSON és .NET deszerializacios issue-k:
Link


https://www.blackhat.com/docs/us-17/thursday/us-17-Munoz-Friday-The-13th-Json-Attacks.pdf
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Nem megfeleld logolas és ellendrzés
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Nem elegendd védelem

@ Mivel nincs 100% -os biztonsag, fel kell készlinie a
sebezhetdséget kihasznald kisérletek észlelésére,
napl6ézédsara, megvalaszolaséara és blokkolasara

e Még akkor is, ha vannak sebezhetd pontok, de nem fedték fel

és nem javitottak ezeket (még!)
@ Potencialisan védelmet nyujt még a zero days ellen is

e Mind a kézi (manualis), mind automatizalt tamadasok ellen
@ A detektalasi és reagalasi megoldasoknak helyben kell lennie

e Megfeleld loggolas

o Behatolas-Erzékeld / Megel6z6 Rendszerek (IDS / IPS)

e Web Application Firewall (WAF)
@ Ez afejlesztési folyamatokra is vonatkozik

e Példaul. patch menedzsment - milyen gyorsan tudnak
valaszolni
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A zero-day (mas néven 0-day) biztonsagi rés olyan szamitégépes
szoftver sebezhet6ség, amely ismeretlen azok szamara, akik
érdekeltek lennének a biztonsagi rés megsziintetésében (ideértve a
célszoftvert gyartét is). Amig a biztonsagi rést nem szintetik meg,
a hackerek kihasznalhatjak azt a szamitégépes programoknal, az
adatoknal, a tovabbi szamitégépeknél vagy a hal6zatoknal. A zero-
day sebezhetbségre iranyul6 kihasznalast zero-day exploit vagy
zero-day tamadasnak nevezik.

Zero-day:
Link


https://en.wikipedia.org/wiki/Zero-day_(computing)
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Eszlelésekkel vald visszaélés

o Eszlelésekkel vald visszaélés vagy rossz célra hasznalasa

e Olyan haszndlati mintak (pattern), amelyeket egy valid
felhasznal6 nem okozhat

o Példaul egy érték eléfordulasa a legdrdiild meniben, amely
nem szerepel a listaban

e Hasznalati mintak, amelyek nincsenek hasznalatban
@ A felhasznaléi interakcié paratlan dinamikaja (egér, billenty{izet)
@ Tul gyorsan ismételt kérések hasonlé adatokkal
@ Valasz
e Logolni és elemezni a rosszul viselkedd kéréseket
o Blokkolja magat a fidkot, vagy az IP-cimeket / tartomanyokat
e Patching - a feltart sebezhetdségekre adott valasz

@ Virtudlis patch: megakadalyozza a kihaszndlast a sebezhetbség
javitasa helyett (forgalom blokkolasa vagy kédfuttatas)
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A behatolas észlelésének kritikus része a szokatlan vagy rendel-
lenes tevékenységek észlelése (akar ugy, hogy megtorténik, akar
az esemény utani blinligyi eréfeszitések részeként) .

A felhasznalé szempontjabdl ez azt jelenti, hogy megprébal olyan
dolgokat végrehajtani, amelyeket a felhasznaléi felllet nem en-
gedélyez.
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Logolas és log elemzés

@ Logolas célja

Azonositani a biztonsagi incidenseket

A szabélysértések nyomon kdvetése

Informacid nyuljtasa a problémakrol és a szokatlan
kéralmeényekrdl, illetve feltételekrdl

Tovabbi alkalmazas-specifikus adatok kozlése az események
kivizsgalasahoz, amelyek hianyoznak mas napléforrasokbdl
A tdmadasok felismerése segitséget ad a sebezhetdség
azonositdsahoz és a sebezhetdségek kihasznalasa elleni
védekezéshez

OWASP Logging Cheat Sheet:

Link


https://www.owasp.org/index.php/Logging_Cheat_Sheet
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Behatolasjelzd rendszerek és webes alkalmazasok

tGzfalai

@ Behatolasjelz6 rendszerek (Intrusion Detection Systems -
IDS)
o Alairas-alapu: megvizsgdlja az egyes csomagokat, és egy
mintat illeszt egy ismert alairashoz
e Anomalia-alapu: a hal6zati forgalom 6sszesitett folyamanak
elemzése és minta illesztése
@ Web Application Firewall (WAF) - szabalyok a HTTP
kommunikaciéhoz a tamadasi kisérletek észlelésére és
leallitasara
@ Példa nyilt forrasu haldzati behatolas-érzékeld rendszerre
(network intrusion detection system- NIDS) - SNORT
o Tartalomkeresés / egyezés a kdnnyl (lightweight)
szabalyleirasi nyelv alapjan
o Csomagok napldzasa és valds idejli forgalom elemzése az IP
halézatokon
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Ezeknek a rendszereknek az egylttes megnevezésére az IDPS-t
hasznaljuk (behatolas-érzékeld / megel6z6 rendszerek).

Az IDS csak a behatolas bizonyitékait keresi, mig az IPS proaktiv
is lehet, pl. bizonyos IP-cimek feketelistdjaval vagy bizonyos
szolgaltatdsokhoz val6 hozzaférés gatlasaval.

A "Deep Packet Inspection” (DPI) megkézelités a halézati forgal-
mat az egyes csomagok tartalma alapjan vizsgalja és sz{ri, ame-
lynek tovabbi felhasznalasi esetei vannak a biinlldézésben és a
cenzuraban.

Ezek kozll sok tekinthetd halézat biztonsagi aggalynak, szemben
az alkalmazasok biztonsagaval.
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Bro (egy free/open forras alternativaja a Snort-nak):
Link

Snort:
Link

Deep packet inspection:
Link


https://www.bro.org/
https://www.snort.org/
https://en.wikipedia.org/wiki/Deep_packet_inspection
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Kbészdéndm a figyelmet!
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