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Sebezhet6 és elavult 6sszetevok .

Val6sziniileg sebezhetb:

@ Ha nem ismered az 6sszes felhasznalt komponens verzidjat
(mind a kliens-, mind a szerveroldali). Ez magaban foglalja a
kézvetlenil hasznalt 6sszetevoket, valamint a beagyazott
fllggbségeket.

@ Ha a szoftver sebezhetd, nem tdmogatott vagy elavult. Ez
magaban foglalja az operacios rendszert, a
web-/alkalmazaskiszolgalét, az adatbazis-kezeld rendszert
(DBMS), az alkalmazasokat, az APl-kat és az &sszes
Osszetevdjét, a futasi kbrnyezeteket és a kdnyvtarakat.

@ Ha nem ellenérzi rendszeresen a sebezhetdségeket, és nem
iratkozik fel az On altal hasznalt komponensekkel kapcsolatos
biztonsagi tajékoztatdkra.
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Sebezhetd és elavult 6sszetevok Il.

Val6sziniileg sebezhetb:

@ Ha nem javitja vagy frissiti a mégéttes platformot,
keretrendszereket és fliggéségeket kockazatalapu, idében
torténd frissitéssel. Ez altalaban olyan kdrnyezetekben fordul
eld, ahol a javitas havi vagy negyedéves feladat a
valtozasvezérlés keretében, igy a szervezetek napokig vagy
hénapokig sziikségtelendl ki vannak téve a javitott
sebezhetéségeknek.

@ Ha a szoftverfejleszték nem tesztelik az updated, upgraded és
patchelt kényvtarak kompatibilitasat.

@ Ha nem biztositja az 6sszetevok konfiguracidit (lasd:
A05:2021 — Nem biztonsagos konfiguracio).

Olah Norbert Halad6 Adatbiztonsag



OWASP Top Ten 2021
000@0000000000000000000000000000

Forgatokonyv

A komponensek altalaban ugyanazokkal a jogosultsagokkal
futnak, mint maga az alkalmazas, igy barmelyik komponens hibaja
komoly kdvetkezményekkel jarhat. Az ilyen hibak lehetnek
véletlenek (pl. kodolasi hiba) vagy szandékosak (pl. hatsé ajté egy
komponensben). Néhany példa a felfedezett, kihasznalhato
komponensek sebezhetdségére:

A CVE-2017-5638, a Struts 2 tavoli kédfuttatasi sebezhetbség,
amely tetszbleges kod futtatasat teszi lehetévé a kiszolgalén,
jelentés betorésekeért felelds.

Bar a dolgok internetét (IoT) gyakran nehéz vagy lehetetlen
javitani, a fontossaga jelentds lehet (pl. biomedicinalis eszkdzdk).

Olah Norbert Halad6 Adatbiztonsag



OWASP Top Ten 2021
0000@000000000000000000000000000

Sérulékenység menedzsment

OWASP Top Ten 6: Az ismert sebezhetéséggel rendelkezd
0sszetevok hasznalata

@ A kérnyezet komponensei (network, OS, ...)
@ Built-in komponensei (libraries, packages,...)

Asset menedzsment - készlet komponensei

e Egyértelmi ID-k hasznalata, mint CPE vagy SWID

@ Annak érdekében, hogy tud, ha egy feltart probléma érint téged

Monitoring - a sériilékenységi repository-k lekérdezése

e A fliggdségek ismerete szintén nélkllézhetetlen
Ertékelni a fenyegetéseket - kockazatelemzés

o Prioritdsok meghatarozasa pontszam alapjan (e.g. CVSS)
Karmentesitési folyamat a kockazat kezelésére

e lgazitva a patch menedzsment eljarasaihoz
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Komment

A sebezhetbség kezelésének magas szintli megbeszélése felhd
kontextusban:

http://www.csoonline.com/article/2125921/cloud-
security/vulnerabilitymanagement—the-basics.html

Egy sérllékenység menedzsment folyamatanak implementalasa:
https://www.sans.org/reading-
room/whitepapers/threats/implementingvulnerability-management-
process-34180

Utmutaté az vallalati Patch Management technolégiakhoz (NIST):
https://csrc.nist.gov/publications/detail/sp/800-40/rev-3/final

Patch és biztonsagi rés menedzsment program (NIST) létrehozasa
- vegye figyelembe, hogy a dokumentum helyettesitve van, de még
mindig hivatkozik és érvényes a régi rendszerekre:
https://nvipubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-
40ver2.pdf
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Sérulékenységi attributumok

@ Az ismert sebezhet6ség azonositasa érdekében azt altalanos
és egyértelm{ modon kell leirni

e Security Content Automation Protocol (SCAP)

@ Es hasznaljon altalanos attribGtumokat

Platform: Common Platform Enumeration (CPE)

Type: Common Weakness Enumeration (CWE)

Severity: Common Vulnerability Scoring System (CVSS)
Security description: Open Vulnerability and Assessment
Language (OVAL)

ID: Common Vulnerability Enumeration (CVE) or NVD ID
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A szoftver azonosité tag szabvany (SWID) nem része a
SCAP-nak, de erbdfeszitések térténnek a SWID és a CPE / SCAP
k6z6tti atjarhatésag érdekében. Ne feledje, hogy a gyakorlatban
az SCAP-t az operacios rendszer keményitésére (hardening)
hasznaljak, nem pedig az altalanos alkotéelemek / kérnyezet
keményitésére.

SWID integration project from NIST:
https://csrc.nist.gov/projects/Software-ldentification-SWID
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Common Vulnerability Scoring System - CVSS

@ Ipari szabvany a sebezhetéség sulyossaganak értékelésére
(CVSSv2 since 2007, CVSSv3 since 2015)

o Sérllékenységek pontszama 0-t6l-10ig

o Helps to compare vulnerabilites

e Megkénnyiti a rangsorolast és a sérilékenységi menedzsment
politikat

e v3 pontszamok altalaban magasabbak, mint a v2 ugyanazon
sérilékenységeknél

@ Az alap mérdk (metrikak) a kévetkez jellemzékbdl allnak
e Kihasznalhatdsag
@ Hozzaférési vektor, hozzaférési bonyolultsag, hitelesités
e Impact
@ Confidentiality, integrity, availability
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Altalanos érvelés az, hogy a 9-10 bazisponttal rendelkezd
sebezhetdség kritikus, 7-8 magas, 4-6 kdzepes és 0-3 alacsony.
Altalaban véve a v3 sokkal leirébb, mint a v2 - példaul a v3
figyelembe veszi a kihaszndlas kévetkezményeit, amelyek méas
biztonsagi kdvetelményeket is karosithatnak. Tehat az
informacidszivargas veszélyeztetése csak a v2 Confidentiality
veszélyeztetheti, de a v3-ban veszélyeztetheti Confidentiality-t és
Integrity-t.
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CVSS:

https://en.wikipedia.org/wiki’/CVSS CVSSv3 Utmutato:
https://www.first.org/cvss/user-guide

CVSSv2 itmutato6:

https://www.first.org/cvss/v2/guide

CVSSv2 pontszamok megoszlasa a CVE dsszes sebezhetdsége
kdzott:

https://www.cvedetails.com/cvss-score-distribution.php
Kommentéar a pontszam inflaciéval a CVSS v3 vs v2-nél:
https://www.riskbasedsecurity.com/2017/05/cvssv3-when-every-
vulnerabilityappears-to-be-high-priority/
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Azonositasi és hitelesitési hibak
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Azonositasi és hitelesitési hibak

A felhasznalé személyazonossaganak megeroésitése, a hitelesités
és a munkamenet-kezelés kritikus fontossagu a hitelesitéssel
kapcsolatos tamadasok elleni védelem szempontjabdl. Hitelesitési
gyengeségek lehetnek, ha az alkalmazas:

@ Lehetbvé teszi az automatikus tdmadasokat, példaul a
hitelesitd adatok kitdltését, amikor a tdmado rendelkezik az
érvényes felhasznalénevek és jelszavak listajaval.

@ Engedélyezi a nyers erbvel vagy mas automatizalt
tdmadasokat.

@ Alapértelmezett, gyenge vagy jol ismert jelszavakat
engedélyez, mint példaul "Password1” vagy "admin/admin”.

@ Gyenge vagy nem hatékony hitelesité adatok helyreallitasat
és elfelejtett jelszavakat hasznal, példaul "tudasalapu
valaszokat”, amelyeket nem lehet biztonsagossa tenni.
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Azonositasi és hitelesitési hibak

@ Sima széveges, titkositott vagy gyengén hashelt jelszavak
adattaroléit hasznalja (lasd A02:2021-Cryptographic Failures).

@ Hianyz6 vagy nem hatékony tébbfaktoros hitelesitéssel
rendelkezik.

@ Munkamenet-azonositot tesz kézzé az URL-ben.

@ Sikeres bejelentkezés utan Ujrafelhasznalja a
munkamenet-azonositot.

@ Nem érvényteleniti helyesen a munkamenet-azonositokat. A
felhasznaléi munkamenetek vagy hitelesitési tokenek (féként
az egyszeri bejelentkezési (SSO) tokenek) nem
érvényteleniilnek megfelelden a kijelentkezés vagy inaktivitasi
id6szak alatt.
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Session fenyegetések kezelése

@ A tamado6 megtanulhatja az aldozat session ID-jat, és
megszemélyesitheti azt egy session hijacking tdmadassal,
o A nyilt (nem titkositott) hal6zati csomagok elkapasa,
@ Szkript beszUrasa az oldalra (XSS) és a sitik (cookies)
elolvasasa (ha lehetséges)
o A session ID kitalalasa vagy brute force, ha gyenge a véletlen
része

@ Ha beallithaté a session ID-ja (példaul ha az URL tovabbitasra
kerll), a tamado végrehajthat egy session fixation tamadast
o Atamadé belép egy webhelyre és megkapja a session ID-jat
o A tamadod bejelentkezik
e Az URL-t a(z) (potencidlis) aldozatoknak elkiildi (~ adathalasz
tamadas)
o Az aldozatot raveszik, hogy nyisson meg egy adott linket,
amellyel végrehajt valamilyen miveletet
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Sok esetben a tamado végso célja a felhasznaldi fibkhoz vald
hozzaférés, amelyet a felhasznalo6i session megszerzése segithet.
Szamos sebezhetbség és tamadas szél arrél, hogy a tamado
valamilyen modon ellopja a felhaszndlé session ID-jat.

Formalis definicié:

Link Session hijacking:

Link Session fixation:

Link
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Session kezelésének legjobb mddszerei

@ A session ID-val kapcsolatos kdvetelmények

o Legalabb 128 bit hosszusagu legyen
e Muszjj, hogy véletlen és megjosolhatatlan legyen

@ Legalabb 64 bit entropia (véletlenszeriiség) az ID-ban
o A fennmaradd nem véletlenszerii rész nem szabad, hogy
feltarjon barmilyen érzékeny informaciot
@ A kriptografiai hash-t kell alkalmazni a payload-on
o Egy sitiben kell tarolni, és megfeleléen védeni kell
@ Sikeres hitelesités esetén
e Mindig egy Uj session (ID) létrehozasa
e Masolja az 6sszes adatot a régibol az Uj sessionbe
o Ezutan érvényteleniteni kell a régi session-t
Ne implementalj egyéni session menedzsmentet és session ID
generalast
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Okolszabalyként keriilje el a sajat session menedzsment
implementalast, mivel rengeteg szempontnak kell megfelelnie.
OWASP &sszefoglal6 a biztonsagos session kezelésrol:

Link

Egy cikk a session kezelésrol és biztonsagi rétegrdl ( Hogyan
kezeljik ezt a node.js-ben):

Link

Vita a cikkrél:

Link
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Session kezelése - legjobb médszerek

@ A biztonsag (secure) megakadalyozza, hogy a sti
titkositatlanul eljusson (HTTP)
e Ha nem allitja be, akkor kiszivaroghat a session ID, ha a HTTP
hasznalata is lehetséges
@ HttpOnly megakadalyozza a szkriptek hozzaférését a siitihez
e A mai bongészbkben ez egyébként nem lehetséges
@ A hitelesitett session-nek nem kell tartésnak lennie (memoria
tarolas)
o Ne hasznélj Max-Age vagy Expires -t, ezek fenntartjak a
sessiont (fajl tarolas)
@ Fontos, hogy a domain-t megfelelé médon kell beallitani
o Meg lehet hatarozni azt az Gtvonalat is, amely tovabb
korlatozza a suti hasznalatat
@ Be allithatod a web.xml -n (alapértelmezett értékként)
o Ezek az attributumok bedllitjak a megfelelé HTTP header
értékeket
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Session kezelése -legjobb modszerek

<session-config» Cookie cookie = new Cookie("myvar", "xyz");
<cookie-config> cookie.setDomain("example.com");
<securertrue</secure> //cookie.setMaxAge(24 * 60 * 60);
<http-only>true</http-only> cookie.setSecure(true);
</cookie-configy cookie.setHttpOnly(true); //since JEE 6
</session-config> response.addCookie(cookie);

Set-Cookie: myvar=xyz; Domain=example.com; Secure; HttpOnly;
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Nagy kllbnbség van a szerver oldali session lejarati idd és a siti
életkoranak (a session-timeout és a web.xml max-age) kézétt! Az
elébbi megmondja a szervernek, hogy mennyi ideig kell maradnia
a session-nek a felhasznalé utolsé tevékenysége utan, mig az
utébbi megmondja a béngészdnek, mennyi ideig kell a s(tit tarolni.
A szerver oldali munkamenet idétullépésének beallitasa jo dtlet, a
Max-Age beallitasa nem.

Megjegyzések a siiti jellemzdkrdl és biztonsagrol:

Link

A s(ti-domainek korlatozasanak okai:

Link

Wikipédia:

https://en.wikipedia.org/wiki/Secure_cookies
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Cross Site Request Forgery (CSRF)

Session (HTTPS,
authenticated, ...}

HTTP request

Victim page Attacker's
page

@ A tamado kéri, hogy a hitelesitett felhasznalé kiildjon egy
kérést
e Social engineering + malicious code

@ Lehetséges, mert a bongészék automatikusan kildik a
session-sutiket

e A rosszindulati kéd meg6rokli a hitelesitett felhasznal6 ID-jat

Olah Norbert Halad6 Adatbiztonsag



OWASP Top Ten 2021
00000000000000000000008000000000

Cross Site Request Forgery (CSRF)

<img src="http://www.mybank.com/passchange?pass=attack">

@ XSS: arosszindulatu kéd a tdmadott webhely része
o Kihasznalja a felhasznal6 bizalmat egy adott webhelyen

@ A CSRF rosszindulatd URL-je nem kivant HTTP-kérést okoz
a megtamadott webhelynél

e Kihaszndlja a webhely bizalmat a felhasznal6 bdngészdjében
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A képen jél védett a csatorna HTTPS, kétfaktoros hitelesités stb.
utjan. A szervernek azonban nincs mas valasztasa, mint a kérés
elfogadasa (nem tud megkulénbdztetni jé és rosszindulatu
kéréseket). Ezt session riding-nak is nevezik.

Egy tipikus tamadas igy néz ki: <img
src="http://www.mybank.com/passchange.jsp?pass=attack”
width="0" height="0"> (a kép lathatatlan a felhasznalé szamara).
Formalis definicio:

Link

OWASP:

Link
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OWASP Top Ten 2021
000000000000000000000000e0000000

Feladat - Cross Site Request Forgery (CSRF)
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CSRF feladat

@ Keresd fel a http://www.insecar.com oldalt
o Lépj be egy érvényes felhasznaldval (hasznald test/testpass)
@ Ezutan nyisd meg egy masik ablakban:
http://attacker.com/CSRF _clickonthis.html
Lépj vissza http://www.insecar.com oldalra
Kattints a — logged out-ra!
Prébalj Ujra bejelentkezni
Mik az uj hitelesité adatok?
@ Ellen6rizd:CSRF _clickonthis.html
hasznald a changepass-trick.html (see in
C:/Ex/WebExample_jsp/Attacker_com)
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CSRF feladat

@ Mi toértént, miutan végrehajtottad a I1épéseket?
@ Hogyan valtoztatta meg a tamadé a jelszét?
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Bejelentkezés CSRF

@ Atadmado6 arra kényszeriti a felhasznalét, hogy jelentkezzen
be egy masik helyre a tdmadé hitelesitd adataival - account
fixation

o A tamadd fidkot hoz Iétre a célhelyen
e Atamadé a kiaknaz egy CSRF-t egy tamadé sztringgel,
példaul ugy mint

<img src="http://waw.example.con/login?user=attacker8pu=attackerpw">

o A felhasznal6t lathatatlanul bejelentkezteti a célhelyre

e Amikor a felhaszndl6 a célhelyet hasznalja, akkor is
bejelentkezik a tAmado fidkjaba

@ Lehetséges célok

o Keresd motorok — a tamadd keresési el6zményeket
megszerezheti

o Fidkok, amelyek kezelik a hitelkartyat — a tamadé becsaphatja
a felhasznalét, hogy hitelkartyakat adjon a tamado fidkjahoz
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CSRF megelbzés

o Megjosolhatatlan token felvétele a bodyba vagy az egyes
HTTP-kérelmek URL-jébe - gyakran hasznalt megoldas a
visszajatszasos tamadasokkal szemben

o A tokent a béngészd nem kdldi el automatikusan

e Atamadé nem ismeri

e Egyedi token a felhasznal6i session-héz vagy minden
kéréshez

@ Példa - rejtett mezében

<form action="passchange" method="post">
<input type="hidden"
name="680754807546"
value="54656897546" >

</form>
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A kdvetkezdképpen tudjuk megakadalyozni, hogy a CSRF egy
kétrétegll védelembe beéplljon.
@ Az elsd réteg ellendrzi, hogy a felhasznalé kezdeményezi-e a
kérést az eredetivel és a hivatkoz6 header-rel.
@ A masodik réteg véletlenszer(i értéket kild a felhasznélénak,
és megkdveteli ennek hasznalatat a kdvetkezd kérelmekben.
e Ezt ugy lehet megtenni, hogy ezt a token értékét minden
Iétrehozott oldalra elhelyezi - altalaban rejtett mezdként vagy
csak szerverre vonatkoz titkos kulccsal titkositva.
o Ezt kbvetben elkildi azt minden egyes kovetkezd kéréssel
vagy - ha az el6zd lehet6ség nem kivitelezhetd - azzal a
megkdtéssel, hogy a bdngészd kiildje el a véletlenszerll
értéket URL-paraméterként, igy mint egy siti-értéket.
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A CSRF-tamadas végrehajtasakor a tamado6 nem tudja
megszerezni ezeket a véletlenszer(i értékeket (kivéve, ha a
cross-site scripting tamadast is sikerll kiaknazni),
megakadalyozva ezzel a tamadas sikeres végrehajtasat.

CSRF Prevention Cheat Sheet:
Link
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https://www.owasp.org/index.php/Cross-Site_Request_Forgery_(CSRF)_Prevention_Cheat_Sheet

OWASP Top Ten 2021
0000000000000000000000000000000e

Thank you for your attention!
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