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Cross-Site Scripting (XSS)

@ Alapvetden ez egy HTML beszuras

@ Lehetdvé teszi a tAmaddknak, hogy rosszindulatu szkripteket
illesszenek be egy oldalra (HTML) vagy az aldozat
bdngészdjébe kiildott adatokba.

e JavaScript, HTML kéd, Flash, barmilyen mas futtathaté kod
o Az oldal részeként hajtédik végre
@ Engedélyezi az adathalaszatot, a béngész6 alapu MitM-et, a
session- és hitelesitd tokenek, illetve az érzékeny adatok
ellopasat,...

Hatas: a tamado (a beszurt szkript) barmit megtehet, a felhasznalo
érvényes session idejében
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Az XSS alapvetden egy beszUlras, amely jellemzden az tgyfél
oldalan fordul el6 és kevésbé gyakori az eléfordulasa a szerver
oldalon.

Noha nem feltétlentl kell JavaScript-t beszurni (a gyakorlatban ez
lehet egy HTML elem olyan eseménykezelével, amely a JS-t
kapcsolja), a gyakorlatban a tAmadok célja a legtébb esetben a
rosszindulatl JS végrehajtasa a felhasznalé bongészéjében.

Formalis definicio:
Link

OWASP definicio:
Link

Példak az XSS feketelistak elkerilésére:
Link
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https://cwe.mitre.org/data/definitions/79.html
https://www.owasp.org/index.php/Cross-site_Scripting_(XSS)
https://www.owasp.org/index.php/XSS_Filter_Evasion_Cheat_Sheet
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Perzisztens XSS

@ Atédmado képes a szkriptet adatként tarolni a szerveren lévd
adatbazisban (vagy mas allandé taroléban)

@ Az Uigyfél végrehajtja a hozza eljutott szkriptet, amikor
ellatogat egy olyan webhelyre, amely bizonyos adatokat
szolgaltat az adatbazisbdl (példaul forum)

data

<% .

String name="(unknown)";

String sql="select * from emp where id=?";

PreparedStatement pstmt =
conn.prepareStatement(sql);

pstmt.setString(1,request.getParameter("eid"));

ResultSet rs = pstmt.executeQuery();

Set data in DB to
<script>...</seript>

rowser Browser

if ( rs != null ) { Victim visits a Attacker
name = rs.getString("name"); pagel::‘l:haws sets data
} <script>.. i
<Iseript>
- B>

Employee name:<%= name %>
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Az allandd XSS-t a szerveren taroljak (t6bbnyire valamilyen kodolt
formaban, attél fliggben, hogy a megjelenitési réteg hogyan
miikodik).

A béngészdoldali védelem nem hatékony, mivel egy tipikus

XSS-helyzetben nem lehet megmondani az oldalon, melyik
szkriptet generélta a szerver, és melyiket szurta be a tdmado.
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Reflected XSS

@ A felhasznal6t megkisérelik rosszindulatu adatokkal (pl.
szkript) kapcsolatos kérés elkildésére, amely validalas nélkil
kerll vissza (t0kréz6dik) a valaszoldalra.

@ Az aldozat béngészdje hajtja végre a rosszindulati HTTP
kérés paraméterében talalhatd szkriptet

<

String par=request.getParameter("“param");
%> =
iasq

Employee ID: <%= par %»

HTTR request wih
patam=<seripts... <iactipt

Responge page Vieam visits

attackers
cbs page
<seript... e P
<lseripts
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A reflected XSS megkdveteli, hogy a szerver a generalt oldalon
sz6 szerint tikrdzze (reflect) vagy visszaadja (echo) a felhasznal6i
bemenetet (lehetbleg egy GET paraméterbdl).

Mivel a beszurt szkriptnek GET paraméterben kell lennie, a
bdngészdk észlelhetik ezt és kivédhetik a tamadast.
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DOM-alapu XSS

@ Szamos webhely dolgozza fel az URL kliens oldalanak részeit
- az AJAX webhelyek altalaban az oldal allapotat taroljak a #
utan, mivel ezeket soha nem kildik el a szervernek

@ Hitelesités nélkil a tamado tetszbleges DOM elemeket
injektalhat, beleértve a <script> tageket

<strong>The current URL is: </strong>
<span id="container"></span>
<script src="jQuery-latest.js"
type="text/javascript"></script>
<script>
var p = document.URL.indexOf("#") + 1;

$("#container”).html(document.URL.
substring(p,document.URL.length));

</script>

@ Példa az URL tdmadasra:
http://example.com/index.html#<script>aler("XSS”);</script>
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http://example.com/index.html#$<$script$>$aler("XSS");$<$script$>$
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Ez a perzisztens és a reflected tipust XSS altipusa. A fé
kuldnbség az, hogy a rosszindulatd JavaScriptet kdzvetlen(l a

workflow részeként.

Fontos megjegyzés, hogy a DOM-alapu XSS tisztan ligyféloldali
lehet; Ha az oldal részeként futé JavaScript az adatokat az URL
horgony (anchor) részébdl helyezi a DOM-ba, akkor az adatokat
soha nem kiildik el a szervernek. Ezért a szerver oldali védelem
hatastalan lehet bizonyos tipusi DOM-alapu XSS ellen.

OWASP:

https://www.owasp.org/index.php/DOM_Based_XSS
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Feladat - XXS attack

@ Menj az Insecar oldalara:http://www.insecar.com/
o Jelentkezz be adminként vagy csak hasznald az admin’ # -t a
username-nél
@ Persistent XSS
e Services — Submit an ad - tetszéleges adatokat toltsd ki
e Masold a Description mezbbe az aldbbi szkriptet:
http://www.attacker.com/script.html
e Browse és valaszd ki az autodat
o A késdbbi bosszankodas elkeriilése érdekében mindenképpen

t6réld az autét.
Admin — Manage all ads — Remove az aut6 az XSS-sel a

leirasaban
@ Reflected XSS
e Prébalj ki egy URL-t ugy
minthttp://www.insecar.com/help?file=<script>alert(1)</script>
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http://www.insecar.com/
http://www.attacker.com/script.html
http://www.insecar.com/help?file=$<$script$>$alert(1)$<$/script$>$
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Feladat - XXS attack

@ DOM-based XSS
e Menja Contact oldalra, és adj hozza egy szkriptet az URL
horgonyahoz (anchor)
http://www.insecar.com/contact?email=admin@insecar.com#
<script>alert(1)</script>
e Ezutan téltsd Ujra az oldalt (F5)

Miért kellett Gjbdl betdlteni az oldalt a DOM-alapi XSS-hez?
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http://www.insecar.com/contact?email=admin@insecar.com#$<$script$>$alert(1)$<$/script$>$
http://www.insecar.com/contact?email=admin@insecar.com#$<$script$>$alert(1)$<$/script$>$
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Kihasznalas: CSS beszuras

@ Hasznaljon injektalt CSS-t a navigaciés elemek énkényes
elrejtéséhez, és cserélje ki azokat a sajatokra.
@ Példa: rosszindulati MySpace navigation menu
o http://seclists.org/fulldisclosure/2006/Nov/275

<style type="text/css"> HIdeS the real

div table td font {display: none;} na\”gation menu
</style>

<div style="z-index:5; background-color:8e8000; position:absolute; top:125px;
left:50%; margin-left:-395px; width:79@px; height:15px;" align="center"><font
color=><b></b></font><br>

<a href="http://attacker.com/login.html" target="">
<font color=ffffff>Home</font></a>

[Creates a fake one |

Ez egy példa arra, hogy miként lehetséges az JavaScript
beinjektalasa a custom CSS megadasaval.
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Komment

@ Péda a MySpace-rél:
http://seclists.org/fulldisclosure/2006/Nov/275

@ CSS beinjektalas tesztelésére:
https://www.owasp.org/index.php/Testing_for_CSS_Injection_(OTG-

CLIENT-005)
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http://seclists.org/fulldisclosure/2006/Nov/275
https://www.owasp.org/index.php/Testing_for_CSS_Injection_(OTG-CLIENT-005)
https://www.owasp.org/index.php/Testing_for_CSS_Injection_(OTG-CLIENT-005)
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A <base> tag beszurasanak kiaknazasa

@ Egy masik lehetséges tamadas : beinjektalni a <base> taget

o <base> bedllitja az oldal 6sszes késébbi linkjének URL-jét
o feltételezhetden csak a <head>-ben van, de nem minden
béngészd kbveti a szabvanyt
@ Firefox, Chrome: egy <base> / file, de lehet <body>- tagen
belil is
o |E: <base> csak akkor hasznéalhat6, ha benne van <head>-ben
@ A tamado6 megvaltoztathatja az alap URL-t az XSS-sel a sajat
webhelyére mutatva
e Mutasson minden URL a tdmadé6 webhelyére
o Lefuttatja a JavaScriptet a tAmadoé webhelyén
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A <base> tag beszurasanak kiaknazasa

<html>
<head>...</head>

cbody> User-provided
text (injected)

This is a comment.<base href="http://attacker.com">

<a href="/index"> Back to home</a>
¢script src="pagestats.js">¢/script>

¢/body> Redirected links ‘

</html>

Ez egy masik példa a szabvany HTML tagek (és nem a <script>)
felhasznalasara, hogy a JavaScriptet végrehajtsa. Hasznalhat6
egy webhely eltorzitasara is.

Forras (eredeti oldal nem elérhet6 tobbé):
Link
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http://web.archive.org/web/20130329102847/http://i8jesus.com/?p=10
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XSS megel6zés

@ Adatok rogzitése az oldal generalasa soran (+ szlrés

tarolaskor)
@ Tipikus - de helytelen - megoldéas: feketelista hasznalata
o Ki kell szelektalni a <script> blokkokat, vagy az altalanos
sztring pattern-eket Ugy mint script, javascript:, eval(.*), ...
e Nem garantdlja a teljes védelmet, és sajnos kisz{rheti az
érvényes bemeneteket
@ Legjobb megoldasok
o Escaping /tag csere: '<” — &lt; ">" — &gt; ...
@ Vegye figyelembe, az attribitumértékekben szereplé adatokat,
illetve a JS-nek mas escaping szabalyokra van sziiksége
e Whitelisting : engedélyezni bizonyos tageket (példaul
formatting)
@ Szelektiv escaping - példaul elhagyni a tageket és csak <i>,
<b>, <u> hasznalni
@ Kozds megoldas: specialis tagek hasznalata, escapelni
mindent, azutan lecserélni a tageket ezekre( [i], [b], [u]a fenti
példa esetében)

Olah Norbert Halad6 Adatbiztonsag



OWASP Top Ten 2021
0000000000000000e00

XSS megel6zés

@ DOM-based: sanitization ("fertétlenités”) a JavaScript-ben,
.text iras .html helyett
@ Bdngészbvédelem: legtébb bdngészé leallitja (reflected)
XSS-t
e Megvizsgaljak ha barmely elkildétt paraméter Ujra megjelenik
az oldalon
e De ennek volt néhany érdekes mellékhatasa...
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XSS megel6zés

A legjobb, ha a cross-site scripting-re egyfajta beszurasos
tamadasként gondolunk, és az ezzel szembeni védekezéshez a
”parameterized queries / prepared statements” analégjat
hasznaljuk fel. Ehhez a fejlesztdnek tudnia kell, hogy pontosan hol
helyezi el a felhaszndléi inputot a HTML-be, és hogyan lehet
"break out” (kibontani) beldle. Ezenkivil érdemes megfontolni a
felhaszndaldi adatok felhasznalasat a CSS-ben, a
HTML-megjegyzéseket, az attribitumneveket (és kisebb
mértékben az értékeket), valamint a felhasznal6i adatokat
egységesiteni JavaScript sztringekbe.
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A BBCodemarkup nyelve <> zaréjelek helyett []is hasznalhat, de
ez nem kapcsolodik az XSS-hez. Lasd a lenti linket.

A bdngészdvédelem érdekes mellékhatasai: a tamadok
megakadalyozhatjak az oldal részét képezb egyes szkriptek
futtatasat.

OWASP:

link

A BBCode nem véd meg az XSS-tdl:
Link
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https://www.owasp.org/index.php/XSS_(Cross_Site_Scripting)_Prevention_Cheat_Sheet
http://blog.kotowicz.net/2010/09/bbcode-wont-protect-you-from-xss.html
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Nem biztonsagos tervezés

4 -Nem biztonsagos tervezés
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Nem biztonsagos tervezés

A 2021-re vonatkozé Uj kategéria a tervezési és architektaralis
hibakkal kapcsolatos kockazatokra 6sszpontosit, és a
fenyegetések modellezésének, a biztonsagos tervezési mintaknak
és a referenciaarchitektiraknak a fokozottabb alkalmazasara szélit
fel.

KozOsségként a kodolas teriiletén tul kell Iépniink a “shift-left”
elvtdl az olyan tevékenységek elékddolasa felé, amelyek kritikusak
a Secure by Design elveinek szempontjabdl.

Olah Norbert Halad6 Adatbiztonsag



OWASP Top Ten 2021

Shift-left

00@00000000000

Traditional
Quicility
ode!

A tipikus szoftverfejlesztési folyamat szekvencidlis (1970-1990-es
évek): kdvetelmények meghatarozasa, elemzés, tervezés,
kodolas, tesztelés és telepités. Ebben a folyamatban a tesztelés a
folyamat vége felé térténik. Az ilyen késbi szakaszban a tesztelés
altal feltart problémak koltséges Ujratervezést és késedelmet
okozhatnak. A Shift Left Iényege, hogy a teszteld csapatokat mar
korabban bevonjuk a folyamatba, és a folyamat minden
szakaszaban gondolkodunk a tesztelésrol.
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CWE

A leggyakoribb CWE-k kdzé tartozik a

@ CWE-209: Erzékeny informéacibkat tartalmazé hibalizenet
generalasa,

@ CWE-256: A hitelesitd adatok nem védett tarolasa,
@ CWE-501: A bizalmi hatar megsértése
@ CWE-522: Nem kell6en védett hitelesité adatok.
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Leiras

@ A Nem biztonsagos tervezés egy tag kategéria, amely
kildnb6z6 sérilékenységeket képvisel, "hidnyz6 vagy nem
hatékony ellendrzési tervezésként” kifejezve.

@ A nem biztonsagos tervezés nem az dsszes tébbi Top 10
kockazati kategéria forrasa. Kilénbség van a nem
biztonsagos tervezés és a nem biztonsagos implementacio
kdzott.

@ Kulénbdzbek a kivaltd okok és a javitasuk. A biztonsagos
tervezés is tartalmazhat végrehajtasi hibakat, amelyek
sebezhetdségekhez vezetnek, amelyeket ki lehet hasznaini.

@ A nem biztonsagos tervezés nem javithat6 tokéletes
implementéaciéval, mivel a definicié szerint a sziikséges
biztonsagi vezérléket soha nem hoztak létre a konkrét
tamadasok elleni védekezésre.
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Biztonsagos tervezés

A biztonsagos tervezés egy olyan kultdra és médszertan, amely
folyamatosan értékeli a fenyegetéseket, és biztositja, hogy a kédot
robusztusan tervezzék meg és teszteljék az ismert tamadasi
mobdszerek megel6zésére.

@ A fenyegetés modellezését be kell épiteni a
munkamenetekbe.

@ Keresni kell a valtozasokat az adatfolyamokban és a
hozzaférés-szabalyozasban vagy mas biztonsagi
ellenbrzésekben.

@ Meg kell hatarozni a helyes aramlasi és hibaallapotokat
tovabba a felelés és érintett feleknek egyet kell érteniik.

@ Elemezni kell a feltételezéseket és feltételeket a varhato és
meghibasodasi folyamatokra vonatkoz6an, meg kell gy6zddni
arrél, hogy tovabbra is pontosak és kivanatosak.

@ sth.
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Biztonsagos tervezés

A biztonsagos tervezés nem kiegészité és nem eszkdz, amelyet
hozzdadhat a szoftverhez.
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Biztonsagos fejlesztési életciklus

A biztonsagos szoftverekhez biztonsagos fejlesztési életciklusra,
valamilyen biztonsagos tervezési mintara, kikbvezett Gtmodszerre,
biztonsagos komponenskényvtarra, eszkdzrendszerre és
fenyegetésmodellezésre van sziikség.

Az OWASP Software Assurance Maturity Model (SAMM)
alkalmazasanak megfontolasa a biztonsagos szoftverfejlesztési
erbfeszitések strukturaldsahoz.

Link
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Megel6zés

@ Biztonsagos fejlesztési életciklus létrehozasa és alkalmazasa
az AppSec szakemberekkel a biztonsaggal és az
adatvédelemmel kapcsolatos ellenérzések értékelésének és
tervezésének elésegitése érdekében.

@ Biztonsagos tervezési mintak kdnyvtaranak létrehozasa és
hasznélata, vagy a hasznalatra kész komponensek kikdvezett
atja.

@ Hasznaljon fenyegetésmodellezést a kritikus hitelesitéshez,
hozzaférés-szabalyozashoz, lizleti logikdhoz és
kulcsfolyamatokhoz.

@ Integralja a biztonsagi nyelvet és ellenbrzéseket a felhasznaloi
térténetekbe
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Megel6zés

@ Integralja a plauzibilitasi (hihet6ség/elfogadhatdsag)
ellendrzéseket az alkalmazas minden szintjén (a frontendtdl a
backendig).

@ irjon egység- és integracios teszteket annak ellendrzésére,
hogy az dsszes kritikus aramlas ellenall-e a
fenyegetésmodelinek. Allitson dssze felhasznalasi és
visszaélési eseteket az alkalmazas minden szintjére.

@ Valassza szét a szintek rétegeit a rendszer- és halézati
rétegeken a kitettség és a védelmi igények fliggvényében.

@ Korlatozza az eréforras-fogyasztast felhnasznélé vagy
szolgaltatas szerint
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Példak a tamadasi forgatokdnyvekre

1. forgatokdnyv: A hitelesités-helyreallitasi munkafolyamat
"kérdéseket és valaszokat” tartalmazhat, amelyeket a NIST
800-63b, az OWASP ASVS és az OWASP Top 10 tilt. A
kérdésekben és valaszokban nem lehet megbizni a
személyazonossag bizonyitékaként, mivel egynél tébben tudhatjak
a valaszokat, ezért tilos. Az ilyen kédot el kell tavolitani, és
biztonsagosabb kialakitassal kell helyettesiteni.
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Példak a tamadasi forgatokdnyvekre

2. forgatékényv: A mozilanc csoportos foglalasi kedvezményeket
tesz lehetévé, és legfeljebb tizenodt résztvevd sziikséges, mieldtt
eldleget kérne. A tamadodk lemodellezhetik ezt az aramlast (flow),
és kiprébalhatjak, hogy néhany kéréssel egyszerre hatszaz
Uldhelyet és az 6sszes mozit le tudjak-e foglalni, ami hatalmas
bevételkiesést okoz.
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Példak a tamadasi forgatokdnyvekre

A 3. forgatékonyv: Egy kiskereskedelmi lanc e-kereskedelmi
weboldala nem rendelkezik védelemmel a botok ellen, amelyeket a
csucskategorias videokartyakat az aukciés weboldalakon torténd
tovabbértékesitésre vasarlé kereskeddk mikddtetnek. Ez szérnyl
reklamot okoz a videokartya-gyartéknak és a kiskereskedelmi
lancok tulajdonosainak, és tartésan rossz vérszemet kapnak a
rajongok, akik nem jutnak hozza ezekhez a kartyakhoz semmilyen
aron. A botok elleni gondos tervezés és a domain logikai
szabalyok, példaul a rendelkezésre allastél szamitott néhany
masodpercen bellll végrehajtott vasarlasok, azonosithatjak a nem
hiteles vasarlasokat, és elutasithatjak az ilyen tranzakcidkat.
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Kbészdndm a figyelmet!
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