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Beszuras

Az injekcio lecsuszik a harmadik pozicioba. Az alkalmazdsok
94%:-at tesztelték valamilyen injekcids formara, 19%-0s maximalis
el6fordulasi arany mellett, atlagosan 3%-os eléfordulasi
gyakorisaggal és 274 ezer eléfordulassal. A figyelemre méltd
gyakori gyengeségek felsorolasai (CWE-k) a kdvetkezdk: CWE-79:
Cross-site Scripting, CWE-89: SQL Injection és CWE-73: A fajinév
vagy elérési Ut kiils6 vezérlése.
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Beszuras alapelvek

@ Az egyik legjobban kihasznéalt bemeneti validaciés hiba

e A rosszul implementélt bemenetet (a tAmadasi fellleten
keresztil) igy hasznaljak, hogy a tamadé megvaltoztassa az
bemenet kontextusanak szerkezetét.

@ Példaul. egy bementet haszndl, hogy létrehozzon egy SQL
lekérdezést, XML-t vagy JSON-t, LDAP-t, command line-, stb.

o Kllénbsen veszélyes, ha ez a bemenet megvaltoztathatja a
program viselkedését.

o Attérés az adatokrél kéd-kontextusra: valami, amelyet tisztan
adatnak feltételeznek, valéjaban “egy kod részéve” valik.

@ Ahhoz, hogy a tAmadas miikddjon, a kdrnyezetnek
szintaktikailag helyesnek kell maradnia a beszlrasos
tamadas lefutasa utan.

o Muszjj érvényes XML, JSON, SQL, ... eredményeznie
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Gondolhat egy olyan beszlrasos sebezhetéségre, amelyik
megfelel mindkét kévetelménynek:

@ A program valamilyen adatot allit dssze a felhasznaléi
bemenetbdl.

@ Ezeket az adatokat kézvetleniil hajtjak végre (kddszeriien)
(parancs beszuras, kéd beszuras, SQL beszuras, HTML
beszuras), vagy azok szerkezete befolyasolja a program
végrehajtasanak modjat (XML beszuras, JSON beszuras).

Formalis definicié:
https://cwe.mitre.org/data/definitions/94.html
OWASP oldal:
https://www.owasp.org/index.php/Injection_Flaws
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SQL beszuras

@ Nagyon gyakori probléma: SQL parancs dsszeallitasa
sztringeken keresztll kiilsé (felhasznal6i) bemenet
hasznalataval.

String userName = ctx.getAuthenticatedUserName();

String itemName = request.getParameter("itemName");

String query = "SELECT * FROM items WHERE owner = ""
+ userName + "' AND itemname = '"

+ itemName + 3
ResultSet rs = stmt.execute(query);
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SQL beszuras

o A fejlesztt feltételezése alapjan - a lekérdezés igy néz ki:
SELECT * FROM items WHERE owner = ’admin’ AND
itemname = 'pen’

@ Ha azonban az itemName értéke name’ OR ’a’ = ’a,, akkor az
SQL parancs lekérdezi az egyes elemeket a tablazatbol:
SELECT * FROM items WHERE owner =’'whoever’ and
itemname = ’name’ OR ’a’=’a’
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Az el6z06 egyszerl példaban hozzaadunk egy "mindig igaz”
feltételt, amely megvaltoztatja a lekérdezés logikajat, mely az
0sszes elem megjelenitéséhez vezet.

Az SQLi-nek szamos valtozata van (ideértve a noSQL és az ORM
valtozatokat is), de a 6 probléma mindig ugyanaz: a felhasznaléi
bemenet 6sszeflizése egy sztringbe, amelyet késébb SQL
utasitasként hajtanak végre. Annak ellenére, hogy ez a
valészinlleg legismertebb beszurasos altipus - az 1990-es évek
vége Ota létezik -, a programozék mégis folyamatosan aldozatava
valnak. A kdvetkezd dian a link megmutatja, hogy a PHP +
MySQL-lel kapcsolatos StackOverflow kérdésekben hany szazalék
tartalmazza az SQL-injection kérdéseket.
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Formalis definicio:
https://cwe.mitre.org/data/definitions/89.html
OWASP oldal:
https://www.owasp.org/index.php/SQL _Injection
Wikipédia:
https://en.wikipedia.org/wiki/SQL _injection
El6fordulas a StackOverflow-on:
https://laurent22.github.io/so-injections/
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Feladat - SQL beszuras
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SQL beszuras

@ Nyisd meg a www.insecar.com weboldalt a béngészdben

e http://www.insecar.com
(vagy hasznald az Insecar kdnyvjelz6t)

@ Valaszd a Search-t

o Kisérletezz széveggel a mezdben

o Ellendrizd a lekérdezéseket az alabbi helyrdl
http://attacker.com/queries.txt
(C:/Ex/WebExample_jsp/Attacker_com)

@ Lépj be az alabbival a username-nél admin’ #
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SQL beszuras feladat

@ Oszlopok szama:

@ Adatbazisok neve:

@ Tablak neve:

@ Admin felhasznald / jelszé:
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Tipikus SQL beszurasos tamadasok médszerei

SELECT * FROM item WHERE item = '<item>’ AND
owner="<userid>’
@ SQL comment string, like #,—, or /*
<item>="#
o Kikommentdlja a WHERE clause t6bbi részét - a DBMS-t6l
flgg
@ Kitalalni, hogy van-e sebezhetdség - pl. probalkozni az

alabbiakkal:
<item>="AND 1=1 # and <item>=" AND 1=2 #

@ Sebezhetd, ha az els6 lekérdezés visszatér valamivel, a
masodik pedig nem
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Tipikus SQL beszurasos tamadasok médszerei

SELECT * FROM item WHERE item = ’<item>" AND
owner=’<userid>’
@ Hasznald az "UNION”-t
<item>=’ union select 1,2,... from users #
e Vegye figyelembe, hogy az UNION csak akkor miikédik, ha a
két lekérdezés ugyanannyi oszlopot ad vissza (valamint a
tipusok azonosak egyes DBMS esetén)
@ A query-halmozés hasznalataval tobb lekérdezés is

tamogathato.
<item>="; DELETE * from users #

@ ; parancs elvalaszt6 - ennek a rendelkezésre allasa a
platformon és a DBMS-en mulik
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A komment sztring felhasznalhaté egy lekérdezés egy részének
(altalaban valamilyen WHERE clause) eltavolitasara, ami hasznos
lehet a hitelesitd adatok ellenérzésének vagy a
hozzaférés-ellendrzés kikerliléséhez.

7

Hasznalhatsz "AND 1=1 #” és "AND 1=2 #” sztringeket egymas
melletti elrendezésben, amely egy modszer az SQL-beszlras
biztonsagi sebezhetdéségének meglétére. Ha a biztonsagi rés
létezik, az elsd lekérdezés az eredeti eredményt adja vissza, mig a
masodik lekérdezés nulla sort ad vissza.
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Vak és id6-alapu SQL beszuras

@ Nincs informaci6 a lekérdezésnél, nem léteznek
hibalizenetek; Hasznalhatjuk még az SQL-beszurast?
e Tovéabbra is nyerhetlink informacidkat "bit-by-bit”, ha valami
megjelenik az oldalon a lekérdezéstdl fliggben.
@ lgaz/Hamis SQL lekérdezések
o A lekérdezés arra kényszeriti, hogy eredményt adjon, vagy
arra is akar, hogy egyaltalan ne adjon (vagyis a webhely
viselkedésébdl észlelhetjik az eredményeket), az adott
kérilmeényektdl figgden.
> AND <something_returning_true_or_false> #
o Ha a lekérdezés eredményénél valdban SEMMI nem jelenik
meg az oldalon, akkor a lekérdezés a koérliményektél fliggden
csak varni kell egy kicsit, és a késések (delay) felfedhetik a
sériilékenységet. (id6 alapu SQL beszlras)
<condition_true_or_false> AND delay(3000) #
@ Ezt a tamadast nem kézzel végzik el, hanem automatizalt

eszkdzokkel. (SQLMap, Albatar,...)
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A tamado6 azt hasznalja ki, hogy a webhely eltérd eredményeket
mutat, annak fliggvényében, hogy volt-e sor visszaadva. Egy
egyszerl példa erre a normal oldal ¢0 sorral és a hibaoldal 0
sorral. Ez a tAmadonak ad informaciot ("a logikai utasitas igaz
vagy hamis”?) a kérésekhez. Egy tipikus logikai kijelentés lehet:
"Az ”A” tablazatok els6 soranak elsd karaktere metatable”? Ha
igen — tovabblép a masodik karakterre. Ha nem — megprobalja
B-t helyette.

Az id6-alapu SQLi hasonlo, de egy felhasznalhat6 késleltetést
hozzaadunk a kéréshez és mérjik a valaszidét. A logikai
lekérdezések optimalizdlasa miatt ha a feltétel hamis, a késleltetés
nem ker(l végrehajtasra.

Norbert Olah Haladé adatbiztonsag



OWASP - 2021 Top Tizes lista
0000000000000000e00000000000

SQL beszuras elleni védekezési modszerek

@ Bizonyos bemenetek szlirése (black-list)
e Probléma: DROP — DRO/**/P
o Probléma: karakter kédolas(példaul Unicode)
o Probléma: kiszlrrheti az érvényes bemenetet is
@ Tarolt eljarasok
o Ovatosan hasznalni, ha dinamikusan készlnek
o Elbkészitett utasitasok (Prepared statements)
o A futtatandé lekérdezést mar ismeri az adatbaziskezeld, annak
csak a paraméterei valtozhatnak
e Hasznadlj alland6 sztringet a sztring &sszeflizése helyett, és
toltsd ki a paramétereket egy API-n keresztil.
o Néhany DBMS még szerver-oldali (filled) prepared
statement-eket is tamogat
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SQL beszuras elleni védekezési modszerek

| String query="SELECT * from table WHERE id=" + var;

String query="SELECT * from table WHERE id=?";
PreparedStatement preparedStatement=conn.prepareStatement(query);
preparedStatement.setInt(1, Integer.parselnt(var));
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Magyarazat

Az SQL beszuras egy olyan tipusu sebezhetdség, amelynek
egyértelmiien van “ellenszere”. A (szerver-oldali) prepared
statement-et elére 6sszedllitja az adatbazis-szerver, és ehhez koti
a paramétereket. igy még akkor is, ha a tamadé SQL tamadasi
sztringet ad, csak paraméter értékként dolgozza fel, és nincs
hatassal magara az SQL mdiveletre. Eléfordulhat, hogy vannak
olyan kdnyvtarak is, amelyek allitlag "prepared statement”
funkciét kinalnak, de a gyakorlatban az SQL lekérdezést az igyfél
oldalara helyezik (altalaban a paraméterek elkerllésével). Az ilyen
"lgyféloldali prepared statement™nek sérllékenyek lehetnek az
SQL-beszuras ellen.

Prepared statement-ek a MySQL-ben:
https://dev.mysqgl.com/doc/refman/5.7/en/sql-syntax-prepared-
statements.html
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Egyéb beszurasos hibak
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Parancs beszuras

String btype = request.getParameter("backuptype");
String cmd = new String(

"emd /K C:\\utils\\backup.bat "+btype+" & C:\\utils\\cleanup.bat");
Runtime.getRuntime().exec(cmd);

@ Egy shell parancs sztring a felhasznal6i bemenetbdl
dsszeallitva mas programokat indit el egy paraméterrel.

@ Varhato parancs, ha érték backuptype példaul FULL:
cmd /K C: utils backup.bat FULL &C:utils cleanup.bat

@ Azonban, ha backuptype egy "FULL& del * /q”, a
végrehajtott parancs a kdvetkezd lesz:
cmd /K C: utils backup.bat FULL del * /q &C:utils
cleanup.bat
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Parancs beszuras

@ A kérdésnek a fenti példa esetén torténd javitasa trivialis.

e A paraméterek validalasa fehérlista alapjan
e Altaldban ez nem jellemzé.

A parancs beszirasnak sokféle formaja lehet. Néhany tipikus
példaja *nix rendszerben: a program megprébalja pingelni a
felhasznalé specifikus IP-ket (6sszeflizi a "ping”-et a cimmel), vagy
megprobal hasznalni egy specifikus NTP szervert (6sszeflizni az
"ntp -t a szerver cimmel).
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Kiegészités

A parancs beszuras egyik modja a programozasi nyelv és az OS
altal hasznalt alacsony szintli funkciok attekintése. Ez lehet egy
sztring-paraméterrel rendelkez6 fliggvény (példaul a system()),
amelyet "létez8d” shell parancsként hajtanak végre, vagy egy olyan
funkcié, amelyben a parancs és a paraméterek el vannak kilonitve
(példaul az execv()). Az utébbi esetben, mivel a paramétereket a
parancstol elkilénitve kildik el, az azokat médosité tdAmado nem
lesz képes modositani a parancsot. Ez hasonl6 azzal, hogy az
el6készitett utasitdsok megakadalyozzak az SQL-beszurast, ha jél
hasznaljak.

Formalis definicié:
https://cwe.mitre.org/data/definitions/78.html
Gyakorlati 6sszefoglalé:
https://www.owasp.org/index.php/Command_Injection

Norbert Olah Haladé adatbiztonsag


https://cwe.mitre.org/data/definitions/78.html
https://www.owasp.org/index.php/Command_Injection

OWASP - 2021 Top Tizes lista
00000000000000000000000e0000

Esettanulmany - ImageMagick
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ImageMagick tavoli kodfuttatas (RCE)

@ Az ImageMagick egy szoftvercsomag bitmap képek
létrehozasahoz, szerkesztéséhez, dsszedllitdsahoz vagy
konvertalasahoz.

e Szamos képfeldolgozé plugin fligg az ImageMagick
kényvtartol.
@ példaul PHP’s imagick és nodejs’s imagemagick

@ CVE-2016-3714 - A shell metakarakterek nem megfeleld

szlirése a kod végrehajtasahoz vezet.
e Delegalt szolgaltatas

o A fajlok kiilsd kényvtarakkal is feldolgozhatok.
@ A kilsd kdnyvtarakat system () hivassal hivjuk meg.

o Alapértelmezett delegalt parancs a https kérésekhez.
o "wget” -q -0 "%0" "https:%M”
@ %M az aktudlis link a bemenettdl
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ImageMagick sérilékenység kihasznalasa

@ Az %M paramétert nem sz{irték helyesen, tehat a kévetkez6
linkre.
o https://example.com”;—lIs "-la
@ A kbvetkezd parancs végrehajtasat okozza.
o "wget’ -q -0 "%0” "https://example.com”; —Is "-1a”
@ A legveszélyesebb esetei az svg é€s mvg fajlok
o Példa az mvg fajlra:

push graphic-context

viewbox @ @ 640 480

fill 'url(https://example.com/image.jpg";|1ls "-la)’
pop graphic-context
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ImageMagick sérilékenység kihasznalasa

@ Az ImageMagick megprébalja kitalalni a fajl tipusat tartalom
szerint.

o A sériulékenység kihasznaldsa nem fliggétt a kiterjesztéstol
e Atnevezve exploit.mvg-t exploit.png-re megkerlli a
fajltipus-ellenérzéseket

Tébb informacié a sérilékenységrol:
https://imagetragick.com/

Vide6 demonstracio

Vide6 demonstracio
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Kbészdndm a figyelmet!

Norbert Olah ad6 adatbiztonsag



	OWASP - 2021 Top Tizes lista
	Injection


