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Hozzéaférés vezérlés tipikus gyengeseégei

Az A01:2021-Broken Access Control az 6tddik helyrdl a
legsulyosabb webalkalmazas-biztonsagi kockazatot jelentd
kategoriaba ker(lt; a bevitt adatok szerint a tesztelt alkalmazasok
atlagosan 3,81%-a tartalmazott egy vagy tébb kdzds gyengeséget
(Common Weakness Enumeration, CWE), és ebben a kockazati
kategoriaban tébb mint 318 ezer CWE el6fordulas volt. A sérilt
hozzaférés-ellendrzéshez rendelt 34 CWE-nek tébb eléfordulasa
volt az alkalmazasokban, mint barmely mas kategériaban.
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Leiras

A hozzaférés-szabalyozas ugy érvényesiti a hazirendet, hogy a
felhasznaldk ne tudjanak a nekik szant jogosultsagokon kiv(l
cselekedni. A hibak jellemzden az 6sszes adat jogosulatlan
informaciokdzléséhez, modositasahoz vagy megsemmisitéséhez,
illetve a felhasznald hatarain kivil es6 Uzleti funkcié
végrehajtasahoz vezetnek.
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Gyakori kivaltok

A hozzaférés-szabalyozas gyakori sériilékenységei a kovetkezok:

@ Hozzaférés az API-hoz a POST, PUT és DELETE hozzaférési
ellendrzések hianyaval.

@ A privilégium emelése. Felhasznaldként valo fellépés
bejelentkezés nélkil vagy rendszergazdaként valé fellépés,
amikor felhasznal6ként van bejelentkezve.

@ Metaadat-manipulacié, példaul egy JSON Web Token (JWT)
hozzaférés-vezérld token Ujrajatszasa vagy manipulalasa,
vagy a jogosultsagok ndvelése érdekében manipulalt cookie
vagy rejtett mezd, vagy a JWT érvénytelenitésével valo
visszaélés.

@ A CORS hibés konfiguracioja lehetévé teszi az API
hozzaférést nem engedélyezett/nem megbizhatd forrasokbol.
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Gyakori kivaltok

@ A legkisebb jogosulisag elvének megsértése vagy
alapértelmezett tagadas, amikor a hozzaférést csak bizonyos
képességek, szerepkdrok vagy felhasznalok szamara kellene
biztositani, de barki szamara elérhetd.

@ A hozzaférés-ellendrzési ellendrzések megkerilése az URL
(paraméterek meghamisitasa vagy kényszeritett bongészés),
az alkalmazas belsé allapota vagy a HTML-oldal médositasa
révén, vagy az API-kérelmeket modosité tamadd eszkbzzel.

@ Valaki més fidkjanak megtekintésének vagy szerkesztésének
engedélyezése annak egyedi azonositéjanak megadasaval
(nem biztonsagos kdzvetlen objektumhivatkozasok).
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Példa tamadasi forgatékdnyvekre

1. forgatokdnyv: Az alkalmazas ellendrizetlen adatokat hasznal
egy SQL-hivasban, amely hozzafér a fibkadatokhoz:

pstmt.setString(1, request.getParameter( acct”));
ResultSet results = pstmt.executeQuery( );

A tamado6 egyszerlien médositja a bdngész6 "acct” paraméterét,
hogy a kivant szamlaszamot kiildje el. Ha nem ellendrzik
megfeleldéen, a tdAmado6 barmelyik felhasznalé fidkjahoz
hozzaférhet.

https://exanple.com/app/accountInfo?acct=notmyacct
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Példa tamadasi forgatékdnyvekre

2. forgatékényv: A tamado egyszerilien arra kényszeriti a
bdngészést, hogy megcélozza az URL-eket. Az adminisztratori
oldal eléréséhez rendszergazdai jogosultsagok sziikségesek.

https://example.com/app/getappInfo
https://example.com/app/admin_getappInfo

Ha egy nem hitelesitett felhasznalé hozzafér barmelyik oldalhoz,
az hiba. Ha egy nem adminisztrator hozzaférhet az
adminisztraciés oldalhoz szintén hiba.
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Hozzéaférés vezérlés tipikus gyengeseégei

Nem biztonsagos kdzvetlen hivatkozas (Insecure direct object
reference)

Beégetett felhasznald nevek, jelszavak

Az URL-hozzaférés korlatozasanak nem megfelel®
implementélasa
@ SUrin el6fordulé hiba: Ggyféloldali biztonsagi funkcidk

o Példaul. csak egy gomb elrejtése a felhasznaldi fellleten
A fajlok feltdltése szintén rendkivil kritikus funkcié

e Ha pl. egy veszélyes futtathaté f4jl feltdltheté és hozzaférhetd
a Weben keresztll (ami szintén a téves konfiguracio/helytelen
bedliltas eredménye)
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Ez kissé kapcsolodik a Secure Misconfiguration (helytelen
konfiguracid) elemhez, mivel sok probléma szarmazik a hibasan
konfiguralt webszerverekbdl vagy az alkalmazas szerverekbdl.
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Insecure direct object reference (IDOR)

@ Gyakori, hogy a fajlokat és az objektumokat kézvetlenil egy
paraméter értéken keresztil hivatkoznak meg
e Példaul. a kovetkez oldalon feltételezhetéen a GYIK tartalma
jelenik meg (fag.txt)
http://www.a.com/document?page=faq.txt
@ Ez kényelmes és karbantarthaté azonban van némi hatranya:
e Fontos kérdés, hogy az oldal paramétere megfeleléen van-e
validalva.
o Be lehet-e allitani egy értéket, amely azutan mas fajlra vagy
adatforrasra mutat és amelyeknek egyébként nem szabadna
elérhetbnek lennie?

@ A tamado visszaélhet ezzel:

o Hozzaférhet fajlokhoz, amelyekhez egy hétkéznapi
felhasznalonak nem lenne szabad hozzaférnie
o Vagy hozzaférhet akar rendszer fajlokhoz is
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IDOR-nak tekintlink minden olyan esetet amikor a rendszer hem
ellenodrzi megfeleléen, hogy a felhasznald rendelkezik-e
megfelel6 engedéllyel vagy jogosultsaggal az objektumon
végrehajtand6 miivelet végrehajtasahoz (amelyet a felhasznald /
tamadé kdzvetlenil meghatarozhat).

Formaélis definicio:
Link
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Feladat -Insecure direct object reference

@ Open the help page:
http://www.insecar.com/help?file=help.txt
e Now try
http://www.insecar.com/help?file=whatever
e Note the error message

@ So why not refer to any file?
http://www.insecar.com/help?file=../../../../../secret.txt

@ Contains some secret information

Some (2-3) usernames from the server:
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Védelem az IDOR ellen

@ Ahelyett, hogy kézvetlenll az objektumokra hivatkoznank,
vezesslink be egy absztrakcids réteget, amely ID-kat hasznal

e Definidljunk egy "k6dot” a kdd altal elvégzendd lehetséges
mUveletekhez

o Majd képezzlk le (map) ezeket az ID-kat a tényleges
objektumokhoz, pl. fajinevek
1 — faq.txt
2 — help.txt
3 — about.txt

o Ezzel egy id6ben, kikényszeritlink és végrehajtunk egy
fehérlistas validalast
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Védelem az IDOR ellen

o Okolszabaly: mindig minimalizalni a felhasznaloi
bemenet hatasat a kodra!
o CsoOkkenteni a tamadasi fellileteket

Ezt ugy tekinthetjik, hogy az indirection-t vagy az encapsulation-t
felhasznaljuk a rendszer eréforrasainak (ebben az esetben a
fajlrendszer objektumai) belsd allapotanak védelmére.
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Esettanulmany - Facebook Notes
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Facebook Notes

@ A Facebook Notes célja a nagyobb hozzaszélasok/posztok
kozzététele
@ A note.php oldal felel a jegyzetek (notes) kezeléséért
o Jegyzet szerkesztése esetén a jogosultsagot nem ellendrizték
helyesen - barmilyen jegyzet eltavolithat6é az aldozat fidkjabal,
ha megvaltoztatja a note_id-et egy masik jegyzet
szerkesztésével.
o Példa sebezhetd kérésre:

POST /a/note.php?note_id=[victim’s note id]&publish&gfid=
[attacker’s token]
Host: touch.facebook.com

fb_dtsg=[attacker’s token]&charset_test=&title=&body=&privacy=
&=Publish&_dyn=8&_ user=[attacker’s userlD]
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A REST webszolgaltatas egy része a Facebook Notesban nem
ellendrizte, hogy a megadott note ID valoban a felhasznald
birtokaban volt-e; mindaddig, amig a tamaddnak érvényes fidkja
volt, barkihez tartozé jegyzetet térélhetett.

A biztonsagi rés leirasa:
Link
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Kriptografiai hibak

2 - Kriptografiai hibak
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Kriptografiai hibak

Egy pozicidval feljebb Iépve a 2. helyre, a kordbban Sensitive Data
Exposure (érzékeny adatok kitettsége) néven ismert, ami inkabb
egy altalanos tinet, mint a kivalté ok, a hangsuly a kriptogréafiaval
(vagy annak hianyaval) kapcsolatos hibakra helyezédik. Amelyek
gyakran vezetnek érzékeny adatok kiszolgaltatottsagahoz. Az
alabbi kdzds gyengeségek (Common Weakness Enumerations,
CWE) szerepelnek: CWE-259: Hard-coded Password, CWE-327:
Broken or Risky Crypto Algorithm és CWE-331 Insufficient Entropy.
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Erzékeny adatok szivargasa

@ Szamos kllonféle tervezési és megvaldsitasi hiba és
gyengeség vezethet érzékeny adatok szivargasahoz
o Nincsenek kontrollok (encryption, access control, ...), vagy a
kontroll nem megfelelden van hasznalva (beleértve a téves
konfiguraciét is)
e Gyenge kriptografia, kriptografiai biztonsagi rések
o Jelszé tarolasa és kezelése, beégetett jelszavak, session és
sitik védelme
e Informacié szivargas hibalizeneteken keresztll
o Automatikus kiegészités, gyorsitotarazas, memoria kitirités,
titkos csatornak
e Sok egyéb hiba és sebezhetbség ...
@ Legjobb médszer: ne kdvesse el ezeket a hibakat :-)
o Ez inkabb kdvetkezmény, mint sebezhetdség

Olah Norbert Haladé adatbiztonsag



OWASP Top Tiz 2021
000®0000000000

Ez egyfajta "meta-kockazat”. A 2017. évi top 10-ben a #6-rél #3-ra
emelkedett majd 2021.-ben 2. lett, mivel a kérdések gyakran
el6fordulnak, valamint az adatok kitettségének sulyossaga mind
technikai, mind jogi szempontbdl egyre sulyosabba valt.

EU General Data Protection Regulation (GDPR):
Link
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Hogyan el6zhetjuk meg

@ Az alkalmazas altal feldolgozott, tarolt vagy tovabbitott adatok
osztalyozasa. Azonositani, hogy mely adatok érzékenyek az
adatvédelmi térvények, a szabalyozasi kdvetelmények vagy
az uzleti igények alapjan.

@ Ne taroljon érzékeny adatokat sziikségteleniil. Dobja el a
lehetd leghamarabb, vagy hasznéljon PCl DSS-kompatibilis
tokenizalast vagy akar truncat. A meg nem 6rz6tt adatok nem
lophatok el.

@ Ugyeljen arra, hogy minden érzékeny adatot titkositson.

@ Biztositsa a naprakész és a szabvanynak megfeleld
algoritmusok, protokollok és kulcsok meglétét; alkalmazzon
megfeleld kulcskezelést.
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Hogyan el6zhetjuk meg

@ Titkositsa az dsszes atvitelben Iévo adatot biztonsagos
protokollokkal, példaul TLS-sel tovabbitott titkositassal FS
(forward secrecy), a szerver altali titkositasi prioritdsokkal és
biztonsagos paraméterekkel.

@ Az érzékeny adatokat tartalmazo valaszok
gyorsitétarazasanak letiltasa.

@ Alkalmazza a sziikséges biztonsagi ellenérzéseket az
adatmindsitésnek megfeleléen.

@ Ne hasznaljon olyan hagyomanyos protokollokat, mint az FTP
és az SMTP, érzékeny adatok tovabbitasara.

@ Tarolja a jelszavakat erés adaptiv és s6zott hash
algoritmusokkal, amelyeknek van egy munkatényezéje
(késleltetési tényezd), mint példaul az Argon2, a scrypt, a
bcrypt vagy a PBKDF2.
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Hogyan el6zhetjuk meg

@ Az inicializalasi vektorokat a miikodési médnak megfeleléen
kell kivalasztani. Sok lzemmod esetében ez egy CSPRNG
(kriptografiailag biztonsagos pszeudo - véletlenszam -
generator) hasznalatét jelenti. A nonce-t igényld izemmaodok
esetében az inicializalasi vektorhoz (1V) nem sziikséges
CSPRNG. Minden esetben az IV-et soha nem szabad kétszer
hasznalni egy régzitett kulcshoz.

@ Mindig hitelesitett titkositast hasznaljon egyszer titkositas
helyett.
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Hogyan el6zhetjuk meg

@ A kulcsokat kriptografiai véletlenszerien kell generalni, és
bajtmez6 formajaban kell tarolni a memériaban.

@ Gybzbdjon meg arrél, hogy adott esetben kriptografiai
véletlenszerliséget hasznalnak, és azt nem tervezték elére
kiszamithaté médon vagy alacsony entrépiaval.

@ Keriilje az elavult kriptogréfiai funkcidkat és kit6ltési sémakat,
példaul MD5, SHA1, PKCS number 1 v1.5.
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Transport layer security

@ Feladat: a szerver és a bdngész6 kozott a tovabbitott adatok
titkossaganak biztositasa
o De facto szabvany: transport-layer protection (SSL/TLS)
e Szamos egyéb lehetdség létezik mas rétegekre is (IPSec,
VPN, XML encryption, ...)
@ Tipikus SSL/TLS problémak
e Az SSL mar gyenge, helyette TLS
o Kerild a gyenge kriptografiat (pl. DES/3DES vagy MD5)
e Kulcs mérete kisebb mint 2048 bit akkor nem szamit
biztonsagosnak
e Az 6naléirt (vagy lejart) tandsitvanyok megkdnnyitik az
adathalasz tamadasokat
e A biztonsagos (HTTPS) és a nem biztonsagos (HTTP)
tartalom keverése ugyanazon a weboldalon szintén érzékeny
adat szivargasahoz vezethet
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Emlékeztetd,: ha nem allitjlik be a "Secure” flag-et a stitiken, akkor
a tamadé potencidlisan becsaphatja a felhasznal6t abban, hogy
egy nem biztonsagos csatornan kiildi el a sitiket!

NIST ajanlas a kulcskezeléshez (NIST kilon kiadvany 800-57),

1 rész: Altalanos

Link

Teszteld le az oldalad TLS bedllitasait:

Link
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HTTPS érvényesitése

@ Hogyan biztosithatjuk, hogy az oldalak csak a HTTPS-en
keresztil érhetbk el?

https.//example.org/a v’ http.//lexample.org/a *

@ HTTP Strict Transport Security (HSTS)

e Egy HTTP vélasz header, amely megmondja a béngészének,
hogy minden tovabbi kommunikéciét a webhellyel csak a
HTTPS-en keresztiil végezzen el

o Példa HTTP-valasz headerre (minden nagyobb béngészében
tamogatott - néhany mobil béngészd, példaul az UC nem
tamogatja):

Strict-Transport-Security: max-age=60000; includeSubDomains
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HTTPS érvényesitése

@ Az redirect rule hozzaadéasa a szerveroldalra szintén
lehetbség:

e Példa Apache HTTPd config prescribing such redirecting:

<VirtualHost *:8@>

ServerAlias *

RewriteEngine On

RewriteRule ~(.*)$ https://%{HTTP_HOST}$1 [redirect=301]
</VirtualHost>
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A védelemhez a bongészore kell tdamaszkodnunk, de a védelem
tovabbi rétegekkel valé ellatdsa mindig j6 dolog.

HTTP Strict Transport Security:

Link

Dokumentacié a mod_rewrite-hoz:

Link
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Kbészdéndm a figyelmet!
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