Haladd adatbiztonsag

Olah Norbert

2022

Olah Norbert Haladé adatbiztonsag



Osszefoglald

o IT biztonsag és biztonsagos kodolas - bevezetd éra
@ A sebezhetbségektdl a botneteken at a szamitogépes
blindzésig
@ A biztonsagi hibak osztalyozasa

Olah Norbert Haladé adatbiztonsag



IT biztonsag és biztonsagos kodolas - bevezet6 ora
@0000000000000000000

IT biztonsag és biztonsagos kddolas

A sebezhetbségektdl a botneteken at a szamitdégépes
blin6zésig

Olah Norbert Haladé adatbiztonsag



IT biztonsag és biztonsagos kodolas - bevezet6 ora
0000000000000 000000

A biztonsag jellege

Mi a klilénbség a security és safety szavak kdzo6tt?
@ Biztonséagi idévonal

o A biztonsag most azt jelenti, hogy
e a multbeli statisztikak alapjan mit varunk a jovében

@ a nemkivanatos események valészinlsége kicsi lesz
@ és/vagy az okozott kar kicsi lesz
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Egy meghatérozas szerint a security és a safety kdzétti kritikus
kllénbség a tamado fogalma.

A tamado rosszindulatl, aki szandékosan akar kart okozni a
rendszerekben.

A biztonsag célja elérejelezni a jovoét, hogy fel tudjanak ra készilni.

Rumsfeld mondasa "unknown unknowns”:
Link

Biztonsagi fenyegetés és a terrorizmus:
Link
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https://en.wikipedia.org/wiki/There_are_known_knowns
https://www.schneier.com/blog/archives/2009/11/beyond_security.html
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Mi az a kockazat?

A kockazat a biztonsag negativ mértéke

Definition

A kockazat a veszélyek varhaté értéke, amelyet egy adott
idétartamon beliil bekdvetkez6 fenyegetések okoznak
Kifejezhetd matematikai képlettel:

R:ZPt'dt

teT

R: kockazat

T: Fenyegetések

p: : A t fenyegetés eléforduldsanak valoszinlisége

d; : At fenyegetés el6éfordulasa altal okozott kar

Az informatika tertiletén nehéz megbecsiini a kockazatok szintjét.
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Ez az egyszerli szamités képezi a kockazatbecslés és a
kockazatkezelés alapjat szamos terileten, pl. banki és biztositasi
szolgaltatasok.
Az informatikai biztonsag (IT) tertletén alkalmazni azonban
bonyolult, mivel szinte az 6sszes paraméter bizonytalan.
A bizonytalansag elemei:
@ Fenyegetések halmaza (T): végiggondolkodtuk-e az 6sszes
lehetséges fenyegetést.
@ Val6sziniiség (pt): attol fligg, hogy mennyire kivanatos a cél,
milyen kdnny{ tamadni stb.
@ Kar (dt): A kérilményektdl fligg, hogy mennyi kért okoz a
tdmadas.
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Tipp: A konkrét értékek helyett az elvont értékeket hasznaljak a
gyakorlatban mind a val6szinliségre, mind a karra (nagyon
alacsony - alacsony - kbzepes - magas - nagyon magas). A
kockazat sulyossagat ugy hatarozzak meg, hogy e két értéket egy
tablazatban 6sszevonjak.

Lasd az OWASP link kockazati tablazatat.

OWASP Risk Rating Methodology:
Link
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https://www.owasp.org/index.php/OWASP_Risk_Rating_Methodology
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IT biztonsag vs. biztonsagos koédolas

@ Szokasos IT biztonsagi technikai kdvetelmények (CIA
harmas):
e Bizalmassag
o Integritds védelem
o Elérhetdség
@ Kontrollok:

o Megel6z6
o Detektalo
o Korrigald

A biztonsagos kodolas a helyes implementaciordl szél.
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@ A rendszerre vonatkozo kdvetelmények meghatarozasakor
figyelembe kell venni a rendszer mely részeit lehet értékesnek
tekinteni (potencidlis célok) és mely biztonsagi
kdvetelményeket kell alkalmazni rajuk.

@ Ezutan a tervezési szakaszban az kontrollt be kell épiteni az
architekturaba.

@ Amikor a biztonsagos kédolasrél beszéliink, nem elegendd
csupan ezeknek az ellenérzéseknek a biztonsagos
végrehajtasara 6sszpontositani.

Bar ez minden bizonnyal fontos része

@ A rendszer egészének biztonsagos végrehajtasara kell
dsszpontositani - kiilénben egy tamadé visszaélhet a
biztonsagi résekkel, hogy megkerllje a védelmi
intézkedéseket.
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Lényeg: még a legjobban megtervezett rendszer is sebezhetd
lehet, ha egyetlen felhasznalhat6 kédolasi hibat tartalmaz

(gyengeség / bug).

OWASP on Controls: Link
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https://www.owasp.org/index.php/Category:Control
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A biztonsagi hibak jellege

Biztonsagi hibak léteztek, léteznek és létezni is fognak ... :)
@ Nem lehet teljes mértékben elkeriini (soha nem lehetiink
100% biztosak)
o Ordkkévalé macska és egér jaték
e Vajon érdemes-e sok eréfeszitést fektetni egy "haszontalan”
kiizdelembe?
@ A teljes védelem garantalasa nagyon nehéz feladat
o Az események 90% -a ismert problémakbdl szarmazik!
@ A helyes kod irasa “ingyenes”
@ Ennek ellenére a jelenlegi helyzet katasztrofalis

e "Olyan, mintha nagy sebességgel autét vezetne, a biztonsagi
Ov bekapcsolasa nélkil.”
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@ Feltételezhetjlik, hogy a kdédban nullanal tébb, jelenleg
ismeretlen bug talalhaté.

@ Néhanyan kézullk jelen lesznek a biztonsagi szempontjabol
kritikusnak szamito kodban
(példaul a felhasznaléi input kezelése vagy biztonsagi
ellen6rzések)

@ Ezek egy részét ki lehet hasznalni az adott eszkdz biztonsagi
kovetelményeinek megsértése érdekében. Ezt
"sebezhetdségnek” tekintjik.

Sokféle biztonsagi kérdés létezik, azonban a sériilékenységek
tulnyomo tobbségét a programozas és a tervezés tipikus
fejlesztdi hibai vagy a biztonsagi funkciok félreértése okozzak.
Ezeknek a problémaknak a tébbségét nem kénnydi felismerni,
mivel a kéd szintaktikailag helyes, és normal kérilmények kbzétt is
helyesen miikddhet - csak nem azt teszi a program, amit a
programozo vart bizonyos esetekben.
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A biztonsagi kérdések 95% -a ismert biztonsagi résekbdl
szarmazik:
Link

Az SAP azt allitja, hogy az 6sszes tamadas 84% -a az alkalmazas
rétegén zajlik:
Link

A 2016. évi Veracode-jelentés, amely azt mutatja, hogy az
alkalmazasok 39% -a nem megfeleld titkositast hasznal, és 35% -a
beégetett jelszavakat hasznal:

Link

Olah Norbert Haladé adatbiztonsag


https://www.sans.org/reading-room/whitepapers/sysadmin/meeting-challengesautomated-patch-management-1468
https://www.csoonline.com/article/2978858/application-security/is-poorsoftware-development-the-biggest-cyber-threat.html
https://www.veracode.com/sites/default/files/Resources/Reports/state-ofsoftware-security-volume-7-veracode-report.pdf
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A nehézség okai

@ 1. ok: Ez egy kiegyensulyozatlan kiizdelem
A fejlesztok rendelkezésre allo ideje és erdforrasai vs. a
hackerek motivacidja és felkésziltsége

@ 2. ok: A biztonsagi tesztelés kihivast jelent
A funkciondlis tesztelés ellenérzi, hogy a rendszernek hogyan
kellene helyesen miikddnie, mig biztonsag szempontjabol
arrél kell meggy6zddnie, hogy a rendszer hogyan nem
mikédik megfelelden.

@ 3. ok: Gyenge uzleti motivacié a piaci szereplék altal
A biztonsagi szint mérésének technikai nehézségei miatt
nincs valédi az Ggyfél altal kényszeritett verseny.

@ 4. ok: A végfelhasznalok szenvednek a karoktol
A fejlesztdk anyagilag nem elég motivaltak
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Altalaban sokkal tdbb hacker van, mint egy adott terméken
dolgozé fejlesztd, és 6k a vilag "minden idejével” rendelkeznek. A
hibak keresése jellemz6 minden fejlesztési folyamatban, azonban
a sebezhetdség tesztelése nagyon mas megkdzelitést igényel.

Noha az elsé két ok technikai jellegli, a masik kettd piaci kérdés.
Tény, hogy a 2000-es évek végén egy vallalat kockazatelemzéssel
arra a kbvetkeztetésre jutott, hogy kéltséghatékonyabb nem
csinalni semmit.
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A fert6z6tt szamitogéptdl a célzott tAmadasokig

@ Egy éatlagos felhasznélé azt mondhatja: "Nem tarolok
semmilyen értékes adatot a szamitégépemen, szoval miért is
érdekelne barkit?”

o Hibas megkdzelités
o Még mindig akarjak az On erdforrasait (vagy csak az On
pénzét)

@ A hatasok globalis szinten jelentkeznek - vilagszerte elterjedt
rosszindulatu programok (malware).

o Kozvetlen hatasok a felhasznaléra: spyware, adware,
ransomware, ...
o Botnetek épitése - zombi gépek halézata, amelyet iranyitanak.

o Az On erdforrasait széles koérii vagy célzott tamadasok
elkdvetésére hasznaljak (SPAM — phishing, cracking
cryptography, DDoS,...)
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A fert6z6tt szamitogéptdl a célzott tAmadasokig

@ Ezt mar nem szérakozasbol csinaljak

o JO pénzt keresnek: cybercrime is a big business
e Még rosszabb: cyber war and cyber terrorism is felmerild
kérdések
@ Tamadnak/hatnak kormanyzati helyszineket, kritikus
infrastrukturakat stb.
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A malware (malicious software) olyan szoftver, amelyet a
szamitdégépes miveletek megzavarasara, érzékeny informaciok
gyUjtésére, a privat szamitégépes rendszerekhez vald
hozz&férésre vagy a nem kivant reklam megjelenitésére
hasznalnak.

Lasd:

https://en.wikipedia.org/wiki/Malware
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https://en.wikipedia.org/wiki/Malware
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Ez a probléma kiléndsen fennall a targyak interneténél (loT),
amely alatt az internethez kapcsol6do (és az interneten keresztll
elérhetd) eszkdzoket értjluk.

Ezen eszkdz6knél sokszor hianyoznak vagy rosszul vannak
konfiguralva a biztonsagi ellenérzések.
A tamadoé ezeket felhasznalva elérheti a belsd halézatot.

A kiberblindzés koltségei (2021-re varhatéan évente 6T dollar):
Link
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https://blogs.cisco.com/financialservices/how-to-prevent-the-bank-robbery-no-one-can-see
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A hideghaboru alatt az elsd kiberhaborus tevékenység(allitélag) - a
CIA altal a szovjet gazvezeték szabotalasara telepitett
szoftver-backdoor:

Link

*Zero Days”, egy dokumentumfilm a Stuxnet SCADA-t célz6

malware-rol.:
Link
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http://www.telegraph.co.uk/news/worldnews/northamerica/usa/1455559/CIA-plotled-to-huge-blast-in-Siberian-gas-pipeline.html
http://www.imdb.com/title/tt5446858/
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IT biztonsag és biztonsagos kddolas

A biztonsagi hibak osztalyozasa
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A biztonsagi hibak osztalyozasa

@ Elméleti taxondmiak (rendszertan) - tudomanyos
megkdzelités
Risos tanulmany
Landwehr’s taxonémia
Aslam taxonémiak
Piessens modellje
Weber taxonémia
@ Gyakorlati taxonémiék - mindennapi hasznalat
e 7 Veszedelmes Kiralysag - Seven Pernicious Kingdoms
o Plover - Premilinary List of Vulnerability Examples for
Researchers
o CLASP - Comprehensive Lightweight Application Security
Process
o OASIS - WAS (Web Application Security) vulnerability types
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A biztonsagi hibak osztalyozasa

@ A rendszeresen megjelend top listak megmutatjak a trendeket

o OWASP Top Ten

o CWE/SANS Top 25 Legveszélyesebb Szoftver Hibak

e A szoftverbiztonsag 19 haldlos biine - The 19 Deadly Sins of
Software Security
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Landwehr — A Taxonomy of Computer Program Security Flaws
(1994):
Link

Weber és munkatarsai — A Software Flaw Taxonomy — Aiming
Tools At Security (2005):
Link

Tsipenyuk és munkatarsai — Seven Pernicious Kingdoms — A
Taxonomy of Software Security Errors (2007):
Link

Christey — PLOVER — Preliminary List of Vulnerability Examples for

Researchers (2006):
Link
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http://citeseerx.ist.psu.edu/viewdoc/download?doi=10.1.1.85.4150&rep=rep1&type= pdf
https://cwe.mitre.org/documents/sources/ASoftwareFlawTaxonomy-AimingToolsatSecurity%5BWeber,Karger,Paradkar%5D.pdf
https://cwe.mitre.org/documents/sources/SevenPerniciousKingdoms.pdf
https://cwe.mitre.org/documents/sources/PLOVER.pdf
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OWASP Top 10:
Link

CWE/SANS Top 25:
Link

David Le Blanc és munkatarsai - 19 Deadly Sins of Software

Security:
Link
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https://www.owasp.org/index.php/Category:OWASP_Top_Ten_Project
http://cwe.mitre.org/top25/
http://math.uaa.alaska.edu/~afkjm/cs470/handouts/SecuritySins.pdf
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Landwehr’s taxonomy

: Non-replicating
Trojan Horse o :
Replicating (virus)

Malicious
Trapdoor
Logic/Time Bomb
Covert Storage
Non-malicious Channel Timing
Other

Validation Error
Domain Error
Serialization/aliasing (TOCTTOU)
Identification/Authentication inadequate

Inadvertent

Boundary Condition Violation
Other Exploitable Logic Error
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A virusok a fajlrendszeren (fajlok, inditd szektor) keresztil
terjednek, és felhasznaléi interakciora van szikség. A moder
valtozatat férgeknek nevezik, amelyek a csatlakoztatott rendszerek
és az eszkdzok sebezhetdségeit kihasznalva az interneten
keresztil terjednek.

Csapoajto: "Backdoor” vagy masnéven egy fejleszté is
beillesztheti a kodba - ez ramutat arra, hogy a tAmaddk nem
feltétlenul kiils6sdk, hanem belsdsoék is lehetnek (alkalmazottak).
Covert channel: Informacidkat lehet szerezni Ggy, hogy
megfigyellink valamit, amely teljesen kivil esik a tervezett
funkcion; ezeknek a funkcidknak a feltarasa informéaciét hordozhat
a "boxon kivQl”.
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TOCTTOU

TOCTTOU: Time-of-check-to-time-of-usage.

Ha a tamado beavatkozhat valamilyen eréforrasba (példaul fajlba)
egy apré idéablakon bellil - az ellenérzés és az eréforrasok
felhasznalasa kdzott - akkor a kod végrehajthatja az utasitast.

@ Erre a tdmadasra jellemzé, hogy egy "symlink” -et tesz a
megnyilo6 fajl helyére, amely egy masik, érzékeny fajlra mutat.

@ Ha a "symlink” az ellenérzés idépontjaban nincs ott, de a
hasznalat idején mar ott van, a tAmadé hozzaférhet az
érzékeny informacidkhoz.

Megjegyzés:

Az idBkeretet szerencsével lehert elérni. A tamado szkriptet hoz
létre és t6rol egy "symlinket” egy végtelen hurokban (infinity loop),
remélve, hogy elébb vagy utébb megtdrténik a megfeleld
szinkronizalas.
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A hét veszedelmes kiralysag

A bemeneti adatok érvényesitése és abrazolasa

e Bemenet validacidjanak hibaja
@ API Abuse / Visszaélés

o Tipikus hibék az API hivasban
Biztonsagi jellemzék

o A biztonsagi funkciok nem megfeleld hasznalata
Id6 és allapot

o Problémak az id6 és allapotok kezelésével
Hibak

o A hibak és kivételek nem megfeleld kezelése
Kbéd mindség

o Rossz mindségl kodbdl szarmazd veszélyek
Betokozas -encapsulation

e Problémak az informaciok betokozasaval
+ Kdrnyezet

o Egyéb hibak, amelyek a kérnyezeti kdrilményekbdl és

feltételekbdl szarmaznak
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Seven Pernicious Kingdoms - A Taxonomy of Software Security
Errors:
Link
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https://cwe.mitre.org/documents/sources/SevenPerniciousKingdoms.pdf
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OWASP Top Ten 202

2017

A03:2017-Sensitive Data Exposure
A04:2017-XML External Entities (XXE)

A05:2017-Broken Access Control -~

AD6:2017-Security Misconfiguration
A07:2017-Cross-Site Scripting (XSS)
A08:2017-Insecure Deserialization

A09:2017-Using Components with Known Vulnerabilities —

A10:2017-Insufficient Logging & Monitoring

2021
7 A01:2021-Broken Access Control
— .~ —> A02:2021-Cryptographic Failures
! A03:2021-Injection
(New) A04:2021-Insecure Design
= A05:2021-Security Misconfiguration
_= A06:2021-Vulnerable and Outdated Components
A07:2021-Identification and Authentication Failures
{New] AD8:2021-Software and Data Integrity Failures
> A09:2021-Security Logging and Monitoring Failures*
(New) A10:2021-Server-Side Request Forgery (SSRF)*

* From the Survey
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Az elst tizben nem csak a sebezhetdségekrdl van sz6. Néhany
elem a rendszer egészére kiterjedd kockazatok, masok a program
kornyezetének megfeleld kezelésével foglalkoznak. Ez "DevOps
befolyasnak” tudhaté be.

OWASP Top Ten 2021 Project:
Link

Egy elemzés a Cydrill-tél:
Link
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https://www.owasp.org/index.php/Category:OWASP_Top_Ten_2021_Project
https://cydrill.com/owasp/owasp-top-10-2021-is-it-the-right-direction/
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Kbészdndm a figyelmet!
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